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Redes locales inalambricas
Historia

Las redes inalambricas consisten en los medios e infraestructuras que permiten la incorporacién de sistemas en red mediante
medios no guiados (ondas electromagnéticas). La facilidad de implantacion, sus grandes ventajas para muchos tipos de usuarios
y el crecimiento de los dispositivos que pueden usarlas (portatiles, tablets, teléfonos maviles, etc.) han hecho que esta tecnologia
esté presente en prdcticamente todos los hogares, empresas e instituciones.

™

Esta tecnologia se denomina Wi-Fi.

Wi-Fi es una marca de la Wi-Fi Alliance, |a organizacion comercial que adopta, prueba y certifica que los equipos cumplen los
estdndares 802.11 relacionados a redes inalambricas de drea local.

Surgio por la necesidad de establecer un mecanismo de conexion inalambrica que fuese compatible entre distintos dispositivos.
Buscando esa compatibilidad, varias empresas se reunieron para crear la Wireless Ethernet Compatibility Alliance (WECA),
actualmente llamada Wi-Fi Alliance. El objetivo de la misma fue designar una marca que permitiese fomentar mas facilmente la
tecnologia inaldmbrica y asegurar la compatibilidad de equipos.

En abril de 2000 WECA certifica la interoperabilidad de equipos segun la norma IEEE 802.11b, bajo la marca Wi-Fi. Esto quiere
decir que el usuario tiene la garantia de que todos los equipos que tengan el sello Wi-Fi pueden trabajar juntos sin problemas,
independientemente del fabricante de cada uno de ellos.

Se puede obtener un listado completo de equipos que tienen la certificacion Wi-Fi en Alliance - Certified Products.

En 2002 la asociacion WECA estaba formada ya por casi 150 miembros en su totalidad. La familia de estandares 802.11 ha ido
naturalmente evolucionando desde su creacion, mejorando el rango y velocidad de |a transferencia de informacion, su seguridad,
entre otras cosas.

La norma IEEE 802.11 fue disefiada para sustituir el equivalente a las capas fisicas y MAC de la norma 802.3 (Ethernet). Esto
quiere decir que en lo Unico que se diferencia una red Wi-Fi de una red Ethernet es en como se transmiten las tramas o paquetes
de datos; el resto es idéntico. Por tanto, una red local inalambrica 802.11 es completamente compatible con todos los servicios de
las redes locales (LAN) de cable 802.3 (Ethernet).
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Redes locales inalambricas

Estandar IEEE 802.11 v certificacion Wi-Fi

e |EEE 802.11 define la tecnologia para redes locales mediante medios no guiados (radio frecuencia).

e Sudiferencia esta centrada en las capas 1(fisico) y 2(enlace) del modelo OSI.

e Utiliza zonas del espectro radioeléctrico llamadas ISM (Industrial, Scientific and Medical)que no
precisan de licencia de uso, aunque tienen sus limitaciones, se situan en 2,4 GHz y 5 GHz. Esta
banda se comparte con otros dispositivos que pueden causar interferencias, por ello la potencia de
uso permitida en todos los casos es baja.

 Existen diferentes versiones:

— IEEE 802.11a e

— |EEE 802.11b

— IEEE 802.11g

— |EEE 802.11n
— |EEE 802.11ac

* La certificacion WiFi la otorga la WiFi Alliance, esta certificacion implica que se cumplen los
criterios de compatibilidad que permiten que los equipos certificados puedan operar entre si.

Nota: Existe un estandar 802.11 para comunicacion por infrarrojos y radiofrecuencia a 2 Mbps que nunca se llegé a usar comercialmente.
Puntos de acceso interesantes: http://www.ubnt.com/unifi
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Redes locales inalambricas

Versiones IEEE 02,41

IEEE 802.11a

v' Se publica en 1999, usa la banda de 5 GHz. , esto hace que su uso esté limitado a pocos paises, ya que por ejemplo, en

Europa no estaba permitido legalmente el uso de esa banda.

02,11 ey | 300
v Su velocidad de comunicacién méaxima es de 54 Mbps. 1T
[EEEBOZ210a -'su)
-
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IEEE 802.11b

v' Se publica en 1999, usa la banda de 2,4 GHz. , es la mds usada ya que esta zona del espectro estd liberada.

v" Su velocidad de comunicacién méxima es de 11 Mbps.

IEEE 802.11g

v' Se publica en 2003, usa la banda de 2,4 GHz. , al mejorar las prestaciones es el estandar mds extendido, sobre todo en

Europa donde no se podia usar la banda de 5 GHz.

v" Su velocidad de comunicacién maxima es de 54 Mbps.

IEEE 802.11n

v' Se publica en 2009, usa las bandas de 2,4 GHz y la de 5 GHz. , se implanta cuando se permite el uso en Europa de esta banda.

Usa tecnologia MIMO.

v" Suvelocidad de comunicacion es de 150 Mbps y 300 Mbps. La mdxima posible tedrica seria de 600 Mbps.
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Redes locales inalambricas

Versiones IEEE 02,41

IEEE 802.11n
v'  Latecnologia MIMO (Muiltiple Inpunt Multiple Output) se basa en el uso de varias antenas, tanto en el emisor como en el

receptor, con el uso de ambas bandas.

v’ Utiliza un método llamado SDM (Spatial Divisién Multiplexing), es decir, multiplexacidn por divisién espacial que consigue
varios flujos de informacion en las mismas frecuencias, usando el multitrayecto (rebotes), con otras tecnologias esto

representa un problema, pero con SDM se aprovechan para el envio de informacion.

v' El aumento de la velocidad se consigue con los mismos anchos de banda que las anteriores.

IEEE 802.11ac

v' Se publica en 2013, usa la banda de 5 GHz., usa mayor ancho de banda y se plantea como alternativa de alta velocidad para

redes WiFi, usa tecnologias heredadas de la 802.11n.

v Su velocidad de comunicacién supera 1 Gbps y puede alcanzar 1.3 y 1.9 Gbps dependiendo de las condiciones de la red.

Nota: Todos los dispositivos con estandares mas recientes se fabrican con retro-compatibilidad. Por ejemplo, los dispositivos
802.11ac no necesitan incorporar la frecuencia de 2.4 GHz, pero llevan el hardware necesario para realizar comunicaciones con

estandares inferiores tales como el 802.11n o el 802.11g que si la usan. Las potencias de emision estdn limitadas.

WWW.micronica.es




Redes locales inalambricas

Arguitecturas redes inalambricas

El estandar 802.11 contempla dos formas de funcionamiento, la bdsica y la extendida. Aparte de estas formas que posibilitan
diferentes arquitecturas, algunos fabricantes incorporan formas de servicio ‘extras’,

Basic Service Set (BSS)

Esta arquitectura proporciona los ‘bloques’ basicos de una LAN inaladmbrica sencilla. Existen dos modos de trabajo, el primero el modo
infraestructura y en segundo lugar el modo ad-hoc.

El modo infraestructura es el mds usado en hogar y pequeiias oficinas, en este modo, solo hay un punto de acceso (acces point — AP)
junto con estaciones asociadas (dispositivos conectados al punto de acceso - STAs). El ancho de banda estd compartido por todos los
dispositivos conectados a la red WiFi, podriamos definirlo como un hub inalambrico.

El punto de acceso actua como ‘maestro’ en la regulacion del trdfico de datos y en la mayoria de los casos esta conectado a una red
cableada. El punto de cceso también determina quien esta asociado a esa red y quien no.

El modo ad-hoc de red es menos usado y sirve para conectar dos o mds dispositivos de forma directa sin la intervencion de un punto
de acceso. Las comunicaciones en este modo suelen ser temporales y se degradan de forma notable para mds de dos dispositivos.

WWW.micronica.es
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Redes locales inalambricas

Arguitecturas redes inalambricas

Wifi

Es importante distinguir que en hogar y oficina es muy comun usar
equipos que cumplen dos funciones: router de banda ancha y
punto de acceso.

(17

LAN mixta

- Un punto de acceso solo tiene la seccion Wi-Fi y la conexion a
LAN (simple o multiple).

- Un router/punto de acceso, aparte de la seccion Wi-Fiy la parte
LAN tiene otra conexidn para la WAN. Esta conexion se identifica de
diferentes formas: ADSL, WAN, Internet, Cable, etc.

Punto acceso + router ADSL

Puertos LAN Puerto WAN Puertos LAN

ADSL Powst n—g uuu' e we bW _

Punto de acceso WiFi Router + punto de acceso WiFi
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Redes locales inalambricas

Arguitecturas redes inalambricas

Extended Service Set (ESS)

Un ‘extended service set’ (ESS) se podria definir como uno o mds ‘Basic Service Sets’ (BSSs) conectados entre si y con sus LAN asociadas.
Cada BSS consta de un punto de acceso (AP) junto con todos los clientes inalambricos (STAs) formando una WLAN.

Para cualquiera de las estaciones conectadas, hay solo un BSS aparente, no se distinguen diferentes redes.

+ 4 - La principal funciéon del uso de esta arquitectura (ESS) es la
: G, ampliacion de la cobertura inalambrica usando varios
: puntos de acceso para diferentes zonas.

- Los puntos de acceso se conectan entre si formando el
- 1 | | ‘Sistema de Distribucion’ o Distribution System (DS) que

' | | gestiona la conectividad y comunicacion en la red como si
solo hubiese un punto de acceso.

- Los puntos de acceso se pueden conectar mediante uno o

: teooss Point. pnd v varios switches (DS cableado) o mediante conexion
o 3 - ) SeD; shernchi o . , - ’ a a . s
SSELInOY : . St 2 inalambrica (WDS). Como se podra deducir la interconexion
TRRULLooLemT FoutaSuion Y cableada es mas eficiente.

——

AR A
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Redes locales inalambricas

Arquitecturas redes inalamlbricas

Identificador de red inalambrica (SSID)

El ‘Service Set ID (SSID)’ permite distinguir a unas redes inaldmbricas de otras que pueden estar presentes en la misma zona. Este SSID es

el identificador Unico de la red y es una cadena de texto de hasta 32 caracteres.

e BSSID: Cada BSS estd formado por un AP y sus asociados, el identificador de este AP en una red BSS es su MAC, es decir un nimero

de 48 bits expresado en hexadecimal.

e ESSID: En un ESS, al existir diferentes puntos de acceso, no podemos tomar como identificador la MAC, por lo que aparece el

concepto de ESSID, que es un nombre ‘alfanumérico’ de la red y que podra ser el mismo para todos los puntos de acceso. Este

nombre lo configura el administrador de la red. Los AP pueden trabajar en canales diferentes.

Notas: En redes con un solo punto de acceso, por comodidad, también se suele usar el ESSID, en redes ad-hoc, al no existir un AP, se

asigna como BSSID un numero aleatorio.

- En la imagen de la derecha podemos observar dos
puntos de acceso con diferentes BSSID (la MAC del
AP) y con un SSID o ESSID comun (masterichi).

- Los clientes conectados a la LAN cableada y a la WLAN
‘ven’ el sistema como una unica LAN y se comunican
entre si a nivel de capa 2 (enlace).

- Si un equipo movil (teléfono, portadtil, etc.) se
desplaza de una zona a la otra, seguiria conectado a
la misma red a través de otro punto de acceso con el
mismo ESSID, esta capacidad se llama ‘roamming’.

- Los canales para los puntos de acceso de una red
WLAN suelen ser diferentes para evitar interferencias
entre ellos.
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Redes locales inalambricas
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Arguitecturas redes inalambricas

Modo ‘Bridge’ (puente) — Punto a punto

Este modo de conexién es muy comun y algunos puntos de acceso lo permiten. Sirve para conectar dos redes entre si. La aplicacion

tipica es la conexién de dos edificios o espacios que no pueden ser conectados de forma sencilla por cable. Por ejemplo, unas oficinas y
una nave industrial, un domicilio y una oficina, etc.

Para que este modo se pueda establecer es necesario que el AP lo permita. El AP solo se dedicara a esa funcion de enlace y se usan las
MAC de los puntos de acceso para conseguir la asociacion/conexion.

Es muy comun usar antenas directivas que permiten mayor calidad de enlace y menor posibilidad de ataque externo al disminuir el
‘haz’ de radiofrecuencia usado (I6bulo mas estrecho). La seguridad en la conexion ante ‘ataques’ externos es muy importante.

Algunos puntos de acceso permiten instalarse en el exterior si estan dedicados a esta funcién.

u— " —

AsmmanEnNs TRan
RSN R .

13.5dbi Yag Antennas

#
i

LAN con bridge WiFi
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Arguitecturas redes inalambricas
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Modo punto a multipunto

Esta es una alternativa que permiten algunos puntos de acceso. Sirve para conectar varias redes entre si. La aplicacion tipica es la
conexidon de mas de dos edificios o espacios que no pueden ser conectados de forma sencilla por cable a uno ‘central’ para integrarlos
en la misma red.

Hay que tener en cuenta que este sistema comparte el ancho de banda, por lo que si los equipos conectados son numerosos la conexion
puede ser pobre, aunque es una alternativa en caso de no poder optar por otras soluciones mejores.

En este caso puede que sea necesario el uso de antenas no direccionales si los diferentes puntos ‘clientes’ no estdn en la misma zona.

Igual que el sistema punto a punto, la seguridad en la conexién es un factor muy importante.
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Arguitecturas redes inalambricas

Modo ‘repetidor’

Algunos fabricantes de puntos de acceso incorporan también el modo ‘repetidor’. Este modo sirve para ‘prolongar’ la distancia cubierta
por un punto de acceso Wi-Fi. Como podemos ver en el esquema, es una solucidn, pero es un eslabdn débil en la red, ya que todo el
trdfico de los nodos conectados al repetidor se comparte en ese punto de acceso que ademds lo comparte con la red principal . El
concepto se ve claramente en el grafico de la instalacion.

No es muy comun la implantacién de este modo en los puntos de acceso.

AP Repetidor ",

. L Y
Extension de rango ’;\

Area extendida

Otros servicios

Algunos fabricantes tienen en APs avanzados servicios o modos extras de funcionamiento, por ejemplo el servicio ‘HotSpot’ usado en
hoteles y otros lugares para acceso a la red mediante pago, sistemas de distribucion de carga balanceada en caso de diferentes puntos
de acceso, funciones de correo electronico para administracion, etc. Al ser modos ‘extra’ deberemos leer los manuales del fabricante.

.

LA A
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Redes locales inalambricas

Arguitecturas redes inalambricas

Canales

El espectro asignado a WiFi en Europa para la banda de 2.4 GHz se reparte en 13 canales separados entre si por 5 MHz., pero los
equipos usados emplean un ancho de banda de 22 MHz por canal para transmitir sus datos, por lo tanto, podemos deducir que cuando
un canal para emitir estamos invadiendo los canales adyacentes.

Canales
Canal  Frecuencia (MHz) 1 2 3 4 5 8 T 8 9% 10 M1 12 13 14

1 2412

2 2417

3 2422

4 2427

5 2432

6 2437

7 2442

8 2447

9 2452

10 2457 2.432 2.442 2.452 2.462 2.472
1 2462 2.427 2.437 2.447 2.457 2.467 2.484

[any
N

2467
2472
2484

[y
w

Frecuencias centrales del canal en GHz

i
S

Ancho banda canal
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Como podemos ver en la figura, en caso de necesitar establecer un WDS (varios puntos de acceso para la misma red), la Unica forma de
conseguir que no tengan interferencias entre si es optando por los canales 1, 6 y 11 o por los canales 1, 7 y 13.

Ademas de este caso, nos podemos encontrar con gran cantidad de puntos de acceso proximos que bajen el rendimiento de nuestra
conexion inalambrica.

Para intentar minimizar estos problemas tenemos algunas herramientas y métodos a nuestro alcance.

LA R A



Redes locales inalambricas

Arquitecturas redes inalamlbricas

Canales

En el caso de necesitar poner en marcha un AP en una zona en la que puede haber gran cantidad de ellos, usaremos una herramienta
software para analizar el espectro. Existen multitud de aplicaciones para teléfonos méviles y para PC que realizan esta funcion.

Netwotk Type

il 93) 7:48 p.m.

Distribucion de las redes

I'hel
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Redes locales inalambricas

Arquitecturas redes inaldmlbricas

Canales

A la vista de los canales ajenos a nuestra instalacion, seleccionaremos uno en el que las interferencias externas sean las menores
posibles. Algunas aplicaciones llegan a recomendar el canal a escoger. También se da el caso de que algunos AP pueden seleccionar el
canal de funcionamiento mds adecuado de forma automadtica.

En el caso de que precisemos establecer una distribucion Wi-Fi (WDS) por una empresa, un centro educativo, etc. De forma que todos
los AP pertenezcan a la misma red y se interfieran lo menos posible entre si, crearemos dreas de solapamiento de cobertura usando
canales diferentes. La figura siguiente puede aclarar el concepto, de esta forma, un usuario Wi-Fi tendra cobertura en toda la
instalacion y |los APs se interferiran de forma minima. Esta organizacién se complica si aparte de tener en cuenta el ‘plano’ debemos
tener en cuenta diferentes plantas (niveles). .

Wifi Analyzer

A wwe

Area aproximada cubierta por la red

Current CH

Better channers: |.

*hAh Canales
R recomendados

LA 2 2 3
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4
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LA & 4 &
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o e e o el

L a4 4 84 8 8
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WDS con diferentes canales
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Arguitecturas redes inalambricas

Canales

En el estandar IEEE 802.11n, ademads, se usan dos canales no solapados, cubriendo 40 MHz, por ello, lo que hemos visto en las
imagenes anteriores solo sirve para 802.11bg.

Se recomienda usar canales de 40 MHz (modo ‘n’) solo si todos los dispositivos van a usar el estandar IEEE 802.11n.

El estdndar IEEE 802.11n es que también puede utilizar la banda de 5 GHz, con menos problemas de interferencias y canales sin
solapamiento.

El nuevo modo 802.11ac usa varios canales para poder lograr las prestaciones que vimos anteriormente.

. Ant Spatial Maxi Link Band I
ﬁ) MeRA | e, "IN 5. ﬂ, GHz Ejemplo de canales en 5 GHz 533 GHz
CERTIFIED" (Tx Rx:'

I e 20 MHz HHHH HHH

Dual Stream 1x2 2 150 Mbps 2.4 H

Dual Stream 2x2 2 150 Mbps 2.4 40 MHz i i i i i :

Dual Stream 2x3 2 150 Mbps 2.4 :
T e e e | RV __

Dual Stream "~ 2x3 2 300 Mbps 2485
] . 160 MHz" :

Multi Stream 3x3 3 450 Mbps 2485

: * Nuevo en 802.11ac

LA

Otros parametros a considerar
* La potencia mdxima autorizada en Espafia para emision es de 100 mW o 20 dBm.
* La sensibilidad de los equipos minima para decodificar la sefial recibida se expresa también en dBm, por ejemplo -50 dBm.
* El alcance varia con los obstdculos y depende en gran medida de los materiales de los mismos (hormigdén, madera, cristal, etc.)
 Con antenas especificas, de plano, directivas, etc podemos mejorar las condiciones de funcionamiento.

s AR AR b Ao
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Redes locales inalambricas

Dispositives en redes inalambricas

Dispositivos Wi-Fi
Cualquier dispositivo con la circuiteria necesaria para establecer una conexion 802.11 se puede considerar un dispositivo Wi-Fi que se
puede incorporar a una red inaldmbrica.

Algunos equipos llevan incorporada la circuiteria y en otros casos, se incorpora mediante interfaces y periféricos. Podemos destacar los
siguientes elementos como los mas representativos:

* Puntos de acceso inalambricos de todo tipo y variantes (interior, exterior, bridges, etc.)
* Tarjetas de red Wi-Fi para incorporar a equipos informaticos.
* Interfaces Wi-Fi a través de conexiones USB.
» Equipos con capacidad Wi-Fi incorporada:

v’ Impresoras

v' Ordenadores portatiles

v’ Routers ADSL, fibra dptica, etc.

v Camaras fotograficas

v’ Teléfonos moviles

v’ Tablets

v’ Televisores

v’ Receptores de satélite

v’ Equipos multimedia (video, mdusica, etc.)

v’ Juquetes interactivos (robots, vehiculos, mufiecos, etc.)

v’ Receptores de radio

v Cdmaras de vigilancia
. Modulos para incorporar en circuitos de desarrollo.

>

——
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Redes locales inalambricas

Dispositives en redes inalambricas

Dispositivos Wi-Fi
En general, independientemente de los dispositivos domésticos, industriales, dométicos, etc. que estdn en crecimiento, la mayoria de
los dispositivos Wi-Fi que nos vamos a encontrar actualmente en el entorno profesional y de hogar serdn:

» Equipos informadticos (ordenadores, portatiles, tablets, smartphones, etc.).
» Periféricos (impresoras, escaners, cdmaras de vigilancia, etc.) .

» Interfaces de red (internos, tarjetas, dispositivos USB, etc.)

» Puntos de acceso de diferentes prestaciones.

» Routers de banda ancha con capacidad Wi-Fi.

Cabe recordar las siguientes caracteristicas generales de los dispositivos Wi-Fi:

v’ Cada dispositivo Wi-Fi tiene una MAC que lo identifica con cardcter Gnico, como veiamos en Ethernet.
v El medio de comunicacién es compartido, no solo por nuestra red, sino por todas las existentes en el entorno.
v Los modos mds avanzados son compatibles con los anteriores, aunque a veces no conviene mezclarlos.

v’ La cobertura y alcances son variables dependiendo del medio, obstdculos y de la situacion de la instalacién.
v Es mas vulnerable a ataques de terceros y a problemas de seguridad por el medio empleado.

Existen gamas especiales para establecimiento de enlaces entre edificios y funcionamiento a la intemperie:
¢ Antenas directivas, paneles, omnidireccionales, etc.

+» Mdédulos Wi-Fi para exteriores para colocar junta a antena radiante. eI g
¢ Equipos que soportan PoE y accesorios para los mismos.

www.micronica.es
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Redes locales inalambricas

Comunicaciones

Ya en otro capitulo vimos que habia diferencias entre las comunicaciones 802.3 y las 802.11, estas diferencias se dan en las capas mas

Dispositivos Wi-Fi — IEEE 802.11

bajas, es decir, la fisica y la de enlace:

www.micronica.es

Subcapa LLC Control enlace légico (LLC) comun 802.2
Capa de
enlace Subcapa MAC - Control de acceso al medio (MAC)
@
= 3
Q <
= ool <.]axlzazls |4
Capa Capa L - EE EE R e
’ . , . 00 E 0 c 0 c co | o0 < 0 =Z
fisica fisica wsS | we |l wolwiz | ws | wd
wglullue|luwuzlws | wus
Modelo OSI Grupo 802 Ethernet Variaciones basadas en el modelo 802

Como es ldgico, la principal diferencia estd en la capa fisica por los medios usados para transmitir y recibir los datos al tener que ir la

informacion sobre senales de radiofrecuencia en vez de sobre un medio dirigido (cable o fibra).

Como se puede deducir, las comunicaciones en este medio son ‘half-duplex’.

Nos vamos a referir a continuacion al sistema de gestion de comunicacion CSMA/CA vy a las diferencias en las tramas ethernet y Wi-Fi.

——
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Redes locales inalambricas

Comunicaciones

CSMA/CA: (Carrier Sense Multiple Access/Collision Avoidance)

Acceso multiple con deteccion de portadora / Prevencion de colisiones

Equipo desea
Como podemos observar, el equipo detecta si estd el canal ocupado transmitir
antes de transmitir, si lo estd, espera un tiempo aleatorio (contador
backoff) y procede a volver a comprobar el canal.

Sin usar ¢ Estael .
. B . . . . A . . Realizar espera
Si el canal esta libre se transmite el dato y finaliza la comunicacion a mterC«‘/imbIO ﬁ;:‘e""l Backoff Time
RTS/CTS :

la espera del acuse de recibo (ACK) de la otra estacidon por el mismo
método.

Transmitir
RTS

Como podemos ver, existe la opcion de uso de RTS/CTS (Ready To
Send y Clear To Send), manejada por el ‘master’, punto de acceso que
otorga el permiso a trasmitir que se pide con ‘RTS’, si se recibe ‘CTS’
se procede a la transmision.

Los paquetes RTS y CTS son de corta duracion para facilitar el eRechde
didlogo. Esta técnica mejora notablemente el efecto de ‘estacion

oculta’ que en el caso de no usar RTS/CTS da problemas. iz o Ui s

RTS/CTS

Estacion oculta

No se trata de que un equipo se esconda, sino que en una red Wi-Fi, T"':‘)"St"““r
o o o atos

todos los equipos no se tienen que ‘ver’ entre si, de forma que no

perciben el canal ocupado cuando el otro ‘habla’. l

ACK: Acuse de recibo, reconocimiento de entrega. i Completado !

WWW.micronica.es




Redes locales inalambricas

Comunicaciones

CSMA/CA: Estacion oculta RTS / CTS

Como se ve en la figura, por problemas de cobertura, el Nodo A no

sabe cuando el Nodo B transmite y viceversa, en este caso se podrian
dar muchas colisiones ya que cuando A o B desea transmitir, al no

‘escucharse’ entre si, procederia a transmitir, creando problemas de Hodo A ‘
colision y haciendo que se repitieran muchos paquetes.

Con el uso de RTS / CTS, el punto de acceso que escucha a todos los

nodos, es el que va dando ‘paso’ para la comunicacidon usando los CT3 —
, . . RTS \:9
envios de CTS al nodo que los solicita. i,
AP Data

Estos paquetes (RTS/CTS) son muy cortos para que el indice de
colisiones baje de forma notable, un equipo que no tiene el permiso

. . . . . Muro entre Ay B
CTS, esperard a pedir de nuevo permiso para la transmision.

Esta gestion cobra mayor importancia cuantas mds estaciones se

encuentran en la red dependiendo de un mismo punto de acceso. CTS @
G3 G1=S5IFS (ShortInter Frame Space) ACK
€= - G3 = DIFS (Distributed Inter Frame Space)
Origen MNAV = Metwork Allocation Vector

G1 Gl G1 ‘
Destino Mﬂdﬂ E

Otros

WWW.micronica.es
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Redes locales inalambricas

Comunicaciones

Trama IEEE 802.11

Como comentamos anteriormente, se usa un direccionamiento igual al de Ethernet, basado en direcciones MAC de 48 bits.
El sistema de tramas es diferente, ademas de las de datos existen de control y administracion ( beacon , probe y request frames).

Cabecera Datos FCS
Control Duracién Direccion Direccion Direccion Control Direccion Control
trama ID 1 2 3 Secuencia 4 QoS
2 bytes l& 6 bytes 6 bytes 6 bytes 2 bytes 6 bytes 2 bytes
—> 1
Version . . Desde Mas . Gest. Mas
sl Tipo Subtipo A DS DS i Reint. Pot. datos Prote. | Orden
2 bits 2 bit 4 bits 1 bit 1 bit 1 bit 1 bit 1 bit 1bit 1 bit 1 bit

WWW.micronica.es

e La trama 802.11 es similar en parte a las tramas Ethernet y 802.3 vistas anteriormente pero con una cabecera mds compleja.
 Aparecen diferentes direcciones y |a longitud de la cabecera puede ser variable ( 24, 26, 30 o 32 bytes).
e Esto se debe a las caracteristicas variables que deben presentar las comunicaciones a través de puntos de acceso.

* La cabecera varia en funcion de que exista QoS o no y de que la comunicacidn sean entre puntos de acceso o punto-estacion.
- 24 bytes -> Cliente y punto de acceso, sin QoS. - 26 Bytes -> Cliente y punto de acceso, con QoS.
- 30 bytes -> Entre puntos de acceso, sin QoS. - 32 bytes -> Entre puntos de acceso, con QoS.

Nota: Para saber mds, consultar bibliografia.




Redes locales inalambricas

Seguridad

El gran problema de las comunicaciones inaldmbricas es |la seguridad, ya que al usar un medio ‘no guiado’ y compartido se pueden dar
multitud de situaciones en que las comunicaciones no son seguras, incluso se pueden realizar ataques o escuchas desde el exterior y a
cierta distancia.

Ataque Man In The Middle (MITM)

Conexidn original >

Victima

Servidor

Los peligros son diversos, pero dependiendo del tipo de red pueden ser muy elevados, los mds comunes son:
* Denegacion de Servicios (DoS).
* Daio en equipos (borrados, desconfiguracidn, etc.)
* Accesos no autorizados a datos, sistemas, etc.
* Robo de Informacion.
* Insercion de cédigos daninos (virus, keylogger, troyanos, etc.).
* Robo de credenciales (certificados digitales, autenticacion, etc.).
* Uso fraudulento de Internet.

v" No existe un sistema seguro al 100% en el uso de conexiones inalambricas, aunque hay diversas herramientas y técnicas que
permiten hacer mds dificil el acceso no deseado a las redes inaldmbricas.

v’ En algunos casos, por estos problemas, queda prohibido el uso de sistemas inaldmbricos en una red corporativa.

www.micronica.es
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Redes locales inalambricas

Seguridad

Para intentar minimizar este problema existen diferentes herramientas que permiten diferentes grados de ‘proteccion’, vamos a ir
viendo las mds importantes junto con sus cualidades y defectos. Algunas medidas se pueden usar de forma conjunta.

Ocultacion del SSID

Si ocultamos los paquetes ‘baliza’ que identifican el punto de acceso (‘beacon frames’) con el SSID, este no serd visto por equipos
clientes al no estar anunciado, lo cual permite evitar que algunos usuarios intenten la conexion.

Al no estar anunciado, habra que conocer el SSID e indicarlo de forma manual al configurar el cliente de red WifFi.

Para configurar esta caracteristica en el punto de acceso, buscaremos algo parecido a ‘Beacon frames’ enable / disable, Send SSID,
etc., no hay una regla fija para todos los puntos de acceso, aunque serd bastante explicita.

Wireless Settings

Red WiFi (S3ID} Cumber

S3ID Visible @

Wireless Network

Name (SSID}: INETGEAR
Region: i-éLIrCI_FIE!
Channel: 11V
Hode: 98b |

Modo WiFi Mixto 802.11g y 802.11b T
v Ancho de Banda 150 Mbpz ¥ | (150 Mbps = canales
Canal 3 ¥ | Canal actual:3

Wireless Access Point

Allow Broadcast of Name (S3ID)

Este sistema de proteccion es bastante limitado, ya que cualquier monitor
de trdfico WiFI podra ver los otros paquetes del punto de acceso, haciendo
inutil esta ‘ocultacion’.

WWW.micronica.es




Redes locales inalambricas

Seguricad

Filtrado por MAC

Otra forma de limitar el acceso no deseado es ajustar el punto de acceso para que solo permita la conexion (asociacién) a determinados
clientes cuyo NIC WiFi tengan una MAC determinada. También es posible denegar el acceso a MAC de clientes concretas.

Para ajustar esta caracteristica, buscaremos una seccion parecida a ‘MAC filter’, filtrado MAC, etc y ajustaremos los pardmetros segun
nuestras necesidades, también es posible, en la mayoria de los casos, elegir si las ‘"MIAC’ indicadas tendrdn acceso o se les negard el
acceso, asi como habilitar o inhabilitar (enable/disable) esta funcion. (Hay que mantener la tabla, es un trabajo ‘engorroso’ ?):

Wireless Settings ]|  GuestAccess | Wireless .|

Wireless MAC Filter

®' Enabled Disabled
i

Access Restriction Prevent PCs listed below from accessing the wirele

® Permit PCs listed below to access the wireless netw (s el
Eoateaanl "

MAC Address Filter List | Wirele sleIien'lc_!__ist
> MAC 01: |(00:0d:4b:78:57.05 MAC 17.
MAC 02: MAC 18:
MAC 03: | MAC 18
MAC 0d: MAC 20:

Este sistema de proteccion es mds avanzado que la ocultacion del SSID,

MAC 05: MAC 21 aunque tampoco es definitivo, ya que como sabemos, la MAC de los clientes
autorizados se pueden capturar y el ‘intruso’ puede ‘modificar’ su MAC para
sustituir al cliente legitimo.

WWW.micronica.es




Redes locales inalambricas

Seguricad

Cifrados

La forma mas usada de proteccion a redes WiFi es el uso de mecanismo de cifrado, existiendo en la actualidad diversos sistemas. Vamos a
destacar los mas importantes.

WEP

Es el mds antiguo de los sistemas ‘populares’. WEP (Wired Equivalent Privacy) - Privacidad Equivalente a Cableado - proporciona
cifrado bdsico compartido en la capa dos. WEP trabaja con casi todos los dispositivos WiFi. Usa algoritmo de encriptacion RC4.

Su unica ventaja en la actualidad, es que esta soportado por prdacticamente el 100% de los dispositivos existentes, al ser el primero
en generalizarse.

Su principal inconveniente, es que tiene multiples fallos de seguridad que lo hacen vulnerable, siendo posible ‘romper’ el cifrado y
‘encontrar’ la clave mediante herramientas comunes y en cuestion de minutos.

Si usamos WEP, tendremos que configurar el punto de acceso y los clientes con una 'clave’' comun para todos ellos.

Hay dos formatos posibles para la clave, el mds simple usa 5 caracteres alfanuméricos (diez en hexadecimal / 40 bits) y el mas
robusto, o formato 'largo’ usa 13 caracteres alfanuméricos (26 en hexadecimal / 104 bits).

A estos bits se les afiade un 'vector de inicializacion' (24 bits) que hace que sumen hasta 64 o 128 bits en total.

Existen variantes mds modernas con claves mds largas, pero el vector de inicializacion sigue siendo de 24 bits y |la debilidad del
sistema (paquetes IV). Capturando paquetes de este tipo se puede desencriptar la clave WEP de forma sencilla.

WWW.micronica.es

WIRELESS SECURITY Open y Shared Key son métodos de autenticacion y
‘ asociacion usando encriptacion WEP, no implican mads
Security: WEP = seguridad uno que otro, solo cambia el
e , RS .,
Authentication Type: @ Open () Shared Key procedimiento de ‘presentacion’ y ‘asociacion’.

- Este sistema de seguridad se puede combinar con el
ASCIL 7] filtrado por MAC, dando algo mds de seguridad a la
red WiFi.

WEP Key Length: &4 bit _':j Key Type:

WEP Key: |yamasan491219 Key Index: 1 'i




Redes locales inalambricas

Seguridad

WPA

* Es lasiguiente generacién de proteccidn para sistemas WiFi para eliminar las debilidades de WEP. WPA significa ‘Acceso Protegido
WiFi’ (Wi-Fi Protected Access). Es un paso intermedio entre WEP y WPA2.

e Usa un protocolo de seguridad llamado TKIP (Temporal Key Integrity Protocol), estd basado en encriptacion RC4 con claves dindmicas

de 128 bits.

e Permite el uso del mismo hardware de los sistemas WEP, con lo que solo es necesario actualizar el firmware del equipo.

e Este estandar tiene dos modos de funcionamiento segun los requerimientos de seguridad:

v' WPA-PSK o WPA Personal (WPA Pre-Shared Key): para entornos SOHO (pequefias empresas y hogar), con una clave compartida

de hasta 63 caracteres alfanumeéricos.

WWW.micronica.es

Secunty Options

' Disable

{_) WEP (Wired Equivalent Privacy)
&) WPA-PSK (WI-FI Protected Access Pre-Shared Key) 73

{0 WPA-B02.1x

WPA-PSK Security Encryption

Metwork Key (8 ~ 63 characters) EQS@GI-;ZP?#DEI?%BEEE

Este sistema de encriptacion es mas dificil de descifrar y hoy
por hoy la forma de ataque mds comtn es por “diccionario’ o
fuerza bruta, es decir, con herramientas software que tienen
capacidad para ir probando claves de un diccionario o incluso
generandolas de forma ordenada. Con una clave adecuada (?)
se hace casi imposible la desencriptacion.

Nota: Algunos proveedores ISP asignan claves ‘estandar’ faciles de
‘calcular’ segin MAC o algoritmo.

v" WPA Enterprise. Concebido para entornos profesionales, precisa un servidor RADIUS para autenticacién por credenciales. Esta

basado en un componente llamado EAP (Extensible Authentication Protocol), que surgié como mejora del método de

autenticacién utilizado en PPP (point to point protocol).




Redes locales inalambricas

Seguridad

.
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WPA Enterprise (IEEE 802.1x)

¢ Se usa exclusivamente en entornos profesionales debido a que trabaja con un servidor RADIUS y una base de datos de clientes
autorizados.

e Esta basado en EAP (Extensible Authentication Protocol), por el que se identifica al usuario del equipo contra una base de datos, no
hay una ‘contrasena para todos’. Existen diferentes modos de uso de EAP segun los fabricantes.

EAP (802.1x)
A
[ !

MD5 } [ LEAP (Cisco) ] [ PEAP (Cisco) } [ TLS (Microsoft) ] ‘TTLS (Funk Soft.)]

e Tanto el punto de acceso como los clientes requieren la configuracion del modo de trabajo como del sistema EAP usado.

| Usuario y contrasefia |Peﬁcic’:-n de autentica:@ | Verificacion uauario:>

...........

= Base datos
Senvidor usuarios
Radius

<::onectado ala red | é:pﬂesta autenticacion | @:u suario autorizado !

Punto Acceso
Modo 802.1x

Usuario WiFi

WwWw.micronica.es




Redes locales inalambricas

Seguridad

o 7%
|

WPA Enterprise (IEEE 802.1x)

4 B

—

Cliente

PSH Ent&rpr.ise -

Security Mode:

<+ Punto Acceso

Encryption: TEIP -

RADIUS Server 185 10 20 3

RADIUS Port: 1812 Servidor
Shared Key: linksys \ /

Key Renawal: B0 seconds /

About Radl

Fad. +1 .5, & frea Radus Senve

New RADIUS Chent ] x|

[T Gelect anemsing temalote

I B
r~ Mame and Address
Friendy name:
|Linksy=WRT110

Address (I or NS}
[192.188.12

- Shared Secret
Salact an existing Shared Secrets template:

JNOI‘!B ﬂ

Tumalyhpead'lmdm chck Manual, To sutematically generate a shared
secret, click Generate. You must configure the RADIUS chent with the same shared
gacret enterad here. Shared secrets are case-senstive.

= Maral
Shared secret:
I..'.'.‘. FERRERARN

Confirm shared secret:

€ Generate

Dithes Copyuights
Dvareved fiom the soarce of Radusd V1,161 S

Copynght 1332 Lrvingston Enberpetes nc

See

Usirsg the R5A Data Secunly, Ine. MDE
Mezzage-Digest Algoathm

Copyeghl © 2003 LUTEUS SARL

bt oo, it
Tt e, ubeuz. fr

Select EAP Providers

E&AP types are negotiated in the order in which they are listed,

EAP types:

Frotected EAP [PEAF]

Remove kK

ooy manfereny
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Seguridad

WPA2

* Nuevo estandar que incluye todas las caracteristicas de WPA y los modos de WPA (Personal y Enterprise).

e Cambia la encriptacion RC4 por encriptacion AES, mas robusta.
* Los equipos con WPA2 pueden necesitar hardware diferente para implementar AES.
* El método de ataque mds comun es por diccionario.

IEEE 802.11 No hay
WPA TKIP IEE802.1x (EAP) RC4
WPA2 (IEEE) TKIP IEE802.1x (EAP) AES

Notas generales seguridad

* En sistemas modernos, existe la posibilidad de configurar la red WiFi de forma rapida mediante el uso de WPS, este sistema se
debe desactivar inmediatamente después de la configuracion de la red, pero en muchos casos de deja activo y constituye una

nueva vulnerabilidad que puede permitir romper la clave en unas horas.

* Se pueden producir ataques del tipo DoS (denegacidn de servicio) que aunque no rompen la clave, provocan problemas en la red
(al ser medio compartido), el mds comun es el de desautenticacion, que desconecta a los clientes legales atacados de la red WiFi.
Este tipo de ataque no se puede evitar, algunos fabricantes tienen sistemas que bloquean las drdenes de desautenticacion, pero

el problema va relacionado con el medio de comunicacion (abierto — no guiado).

TrTarm
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Redes locales inalambricas

Contiguracion ce un punte de acceso

No existe una forma especifica para configurar los puntos de acceso inalambricos, aunque si se pueden distinguir unas tareas que

suelen ser comunes a todos los sistemas.

* Configuracion LAN (parte correspondiente a red cableada):
—Direccion IP, mascara de subred, servidores DNS y gateway.

—Servidor DHCP activado o desactivado ( En caso de activarlo se pueden definir rangos de servidor DHCP).

* Configuracion WiFi:

—Modo de trabajo: Punto de acceso, repetidor, bridge (normalmente Punto de Acceso)

—SSID (Identificador de red WiFi).

—Canal de trabajo.

—Emitir SSID (Enabled / disabled) y tiempo de reemision.

—Seguridad WiFi: WEP, WAP, WAP2, variantes TKPI / AES, clave de red.
—Configuraciones avanzadas en caso de usar RADIUS.

—Modo de trabajo: b, g, n, ac, automatico, etc.

—Potencia de emisién (hay un maximo legal de 100 mW / 20 dBm).

 Otros parametros:
—Filtrado de direcciones MAC de clientes.
—Control parental (limitaciones de horario de acceso).
—Control de acceso al P.A. (contrasefia configuracion).
—Registro de incidencias.

Wireless LAN I Turn Radio On
Wireless Network Name (55109 INETGEAR_bridge
BroadcastWireless Metwork Name (55100 ® vaz 7 Mo

Operating Mode |Autu(1 19/ 08Mbps) j

IH {2 462GHz vl
IElest vl
IFuII vl

Channel f Freguency
Data Rate

Cutput P over

Applyl Cancel |

Enlaces a emuladores

En la mayoria de los casos, los puntos de acceso inalambricos se configuran mediante un navegador, para ello es necesario conocer
la IP del mismo, en caso de no conocerla, se podrd resetear a unos valores por ‘defecto’, en cualquier caso, el manual del punto de
acceso puede ser necesario para llevar a cabo una correcta configuracion.

http://ui.linksys.com/files/, http://www.trendnet.com/products/emulators.asp
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Configuracion ce clientes Wil

.

Existen multitud de clientes posibles para redes WiFi, con diferentes tipos de dispositivos y diferentes sistemas operativos. Teléfonos,
tablets, ordenadores portatiles, impresoras, televisores, ordenadores de sobremesa, etc.

En general, los dispositivos clientes disponen de sistemas grdficos y/o interactivos que facilitan la configuracion, mostrandonos las

redes disponibles y en muchos casos basta con introducir la contraseiia de la red.

En otros casos es necesario ir mas alla y establecer el SSID, el modo de seguridad elegido, la IP que tendrad el equipo (si no se oferta por

DHCP), etc.

Mot connected +s

I:E[[I.] Connections are available

Wireless Metwork Connection ~

Guest 1'“!

ATT408 ANl

dwehner il

Moogle Productions LTD )

Other Network 1".“1
<ﬁr:1nect autom@

S —
Open Metwork and Sharing Center

T € 13:44 @ power (O

Auto etho
Desconectar

= PRACTICAS-3

Desconectar

= ecom

= JAZZTEL_B2F4
= Livebox-83D8

=a ONOEO7FO2
%= Orange-B66F

Mas redes

Conectar a una red inalambrica oculta...
Crear una red inalambrica nueva...

Conexiones VPN

v Activar red
v Activar inalambrico

Informacién de la conexion
Editar las conexiones...

Connection name: Auto WIFITELSUR

™ Connect automatically

| Wireless I Wireless Security I IPv4 Settings 1 IPv6 Settings ‘

Method: [Manual |"$=i
Addresses
Address Netmask Gateway Add
192.168.1.7 255.255.0.0 192.168.1.254
Delete |

DNS servers:

Search domains:

DHCP client ID:

{ Routes_.. )

( Cancel jr Apply B

[1 Available to all users
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+* LAN inaldambrica y conmutada - Autor: Lewis - Editorial: Pearson Educacion
*» Sistemas Informaticos y redes locales - Autor: Manuel Santos y Juan Carlos Moreno - Editorial: Ra-Ma

+* Redes de computadoras - Autor: Tanenbaum - Editorial: Pearson
+* Redes inalambricas - Luis Miguel Cabezas y Francisco J. Gonzalez - Ed. Anaya Multimedia
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DIRECCIONES DE INTERES
v" www.wikipedia.org - La enciclopedia libre
v' www.cisco.com - Fabricante de dispositivos de red

v'  http://www.eslared.org.ve/walc2012/material/track1/05-Introduccion_a_las_redes_WiFi-es-v2.3-
notes.pdf

v' media.pearsoncmg.com/aw/aw_kurose_network_2/applets/csma-ca/withouthidden.html
v' Buasquedas con www.google.com

(ty)
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