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Ethernet y sistemas de interconexion

Introduccion

Ya se ha mencionado en este mddulo la existencia de las redes de datos y se han clasificado en varios grupos por su alcance geografico. En la
practica, las redes se pueden dividir en dos grandes grupos, las redes LAN y las WAN. Tanto unas como otras se han ido desarrollando, para dar
servicio a organizaciones, empresas, hogar, etc. y para sumergirnos en la llamada ‘globalizacién’ a través de la WAN mas importante de todas:
Internet.

Al principio, diferentes tecnologias de red emergieron para dar cobertura a estas necesidades, pero al cabo de los afios, una tecnologia es la que
copa el mercado de las comunicaciones de datos en casi un 100%, la tecnologia Ethernet. El éxito de Ethernet esta basado fundamentalmente en
su alta capacidad de evolucion y adaptacion. Cabe destacar que en sus comienzos la velocidad inicial era de 3 Mbps usando cable coaxial y que
en la actualidad existen redes de 10Gbps que usan pares trenzados, fibra dptica u otros medios fisicos de comunicacion.

Ethernet fue desarrollada por la empresa Xerox en 1973 para comunicaciones de datos es los sistemas de esta firma y proporciona las funciones
de las capas fisica y de nivel de enlace en la estructura de capas OSl vista en temas anteriores. En su creacion se intentd que fuese simple y flexible
en su concepcion, que ofreciese gran velocidad de transferencia de datos y proteccién ante errores y que la instalacion del cableado fuese sencilla
y a ser posible econdmica.

La unién posterior de Digital, Intel y Xerox a nivel de investigacion (DIX) hizo posible la primera version oficial de Ethernet en 1980, con una
velocidad de 10Mbps sobre cable coaxial (grueso primero y fino después, thick / thin). Las empresas podian fabricar productos Ethernet a 10Mbps
abonando una pequefia cuota al grupo DIX, lo cual facilité su expansion.

En 1982, el grupo DIX publicé una nueva versidon conocida como Ethernet II.

La organizacion IEEE, basandose en la definicidn de Ethernet, cred el estandar IEEE 802.3. Es comun usar ‘Ethernet’ para referirnos al estandar IEEE
802.3 o al Ethernet II.

Siguiendo con su evolucion, en 1995 se extendid la norma para velocidades de 100 Mbps, este estandar se denomind FastEthernet, aunque
actualmente es el mas usado y esta siendo sustituido por la siguiente evolucién de 1998, llamada Gigabit Ethernet y con velocidades de 1 Gbps

sobre fibra dptica, en 1999 se extendié Gigabit a cable de pares trenzados sin apantallar (UTP).

La evolucion continda y desde 2002 hay publicadas extensiones para velocidades de 10 Gbps. Desde 2011 se esta trabajando en definiciones
Ethernet para 40 Gbps y 100 Gbps.
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Ethernet y sistemas de interconexion

El modelo OSI, IEEE 802.3 y Ethernet

tipo de derechos.

Anteriormente hemos visto que primero se cred Ethernet, a continuacién el modelo OSI y después el IEEE creé el comité 802 para definir las redes
de datos intentando respetar el estandar OSl y las definiciones Ethernet del grupo DIX.
En 1985 IEEE publicé la norma IEEE 802.3 con caracter abierto para que cualquier fabricante pudiese implementarla sin necesidad de pagar ningin

El estandar IEEE 802.3 definido tiene algunas pequefias diferencias con respecto al modelo OSI y respecto al modelo Ethernet, aunque se
consideran compatibles, mas adelante veremos esas diferencias.

El estandar IEEE 802.3 fue el primero, pero a continuacion se definieron otros modelos: el IEEE 802.4 (Token Bus), el IEEE 802.5 (Token Ring) que
compitieron con 802.3, al final se impuso el estdndar IEEE 802.3.

Hay nuevas definiciones relacionadas con las redes telematicas tales como el IEEE 802.11 (Wi-Fi), el IEEE 802.15.1 (Bluetooth) o el IEEE 802.16
(WiMAX). Asi mismo, se han realizado multitud de revisiones del IEEE 802.3 para adaptarlo a los nuevos avances en las redes locales.
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Ethernet y sistemas de interconexion

El modelo 0S|, IEEE 802.3 y Ethernet

Capa de control de enlace légico (LLC): definido por IEEE 802.2

La subcapa LLC es la diferencia principal entre el estandar definido por el IEEE y el Ethernet, esta subcapa no existe en Ethernet. Esta subcapa ya
no depende del hardware, recibe la informacion de la capa superior (capa de red) y pasa la informaciéon a la MAC, se comporta de igual forma
independientemente de la implementacioén inferior, ofreciendo una interfaz comun con formato tnico de datos, ocultando las diferencias que
encontraremos en niveles inferiores para distintos tipos de redes (ver figura pagina anterior).

Incorpora su propia cabecera de datos para encapsular los datos que vengan de la capa de red (superior).

Ethernet

Ethernet, propone funcionalidad de la capa fisica y de enlace del modelo OSI. Especifica caracteristicas de cableado, conectores, codificacion,
velocidad, etc. ademds de las funciones de la capa de enlace, direccionamiento fisico, control de acceso al medio, codificacidn, control de errores,
etc. Los cambios y evolucién de hardware han obligado a desarrollar nuevas especificaciones en la parte de gestion fisica de Ethernet, evitando en
lo posible los cambios en la parte de las funciones de enlace.

Como se puede ver en el grafico anterior la capa de enlace esta dividida en dos subcapas en el estandar 802, estando vinculada la capa de control
de acceso al medio (MAC) al hardware (capa fisica) y de ahi hacia ‘arriba’, capa LLC, ya existe independencia del hardware y las capas tienen el
mismo modelo.

P

Paquete con origen de capa red

Cabecera
de red

Datos

Aungue con apariencia diferente, mds adelante,
veremos que las tramas Ethernet y las 802.3 son

Cabecera
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Datos
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MAC
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CRC
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perfectamente compatibles ya que son muy parecidas.

www.micronica.es

Cabecera Ethernet Datos CRC

Ethernet

Sistemas Informaticos y Redes Locales



Ethernet y sistemas de interconexion

Elementos de una red Ethernet

——

En la seccion anterior, se hablo de las topologias existentes en las redes LAN, en el caso de las redes Ethernet / IEEE 802.3, después del comienzo
con cables coaxiales, se ha pasado al cableado mediante pares trenzados. Aunque existen otras formas de conexion, tales como la fibra dptica, la
gran mayoria de las redes LAN usan conexiones de pares por su versatilidad, buen funcionamiento, facilidad de instalaciéon y economia.

Debido a la forma en que se conectan los equipos mediante cables de pares trenzados, la topologia LAN, en casi el 100% de los casos es en
‘estrella’ o en ‘arbol’. En las siguientes imagenes podemos ver unos ejemplos de lo indicado:
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Elementos de una red Ethernet E

| E

En casi todos los ambitos es posible encontrar ya redes LAN, desde el hogar a todos tipo de empresas e instituciones y de alguna forma ya estamos E
familiarizados con algunos elementos que forman partes de las redes LAN.

2

g

En las figuras podemos observar un latiguillo de conexidn, rosetas para conexion red de superficie, tarjeta de red para ordenador, toma de red
en ordenador, conmutadores de red, un router ADSL.
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— Fan

Elementos de una red Ethernet

En general, podemos encontrar que los dispositivos de usuario se conectan a una toma de servicio de red con un latiguillo, desde ese punto,
existe un cableado, normalmente oculto, por suelo, techo, canalizaciones, etc. que lleva hasta un armario de datos, finalizando en un ‘panel de
parcheo’, en el armario de datos, se conectard la toma del panel de parcheo a la electrénica de red que sea preciso, tipicamente un switch o
conmutador. Es bastante comun que si la red tiene un tamafio importante, varios switches se conecten entre si para dar servicio a mas usuarios.
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E
Elementos de una red Ethernet E
;.
En viviendas y en empresas muy pequeiias, tiendas, locales comerciales, etc. pueden existir pequenas ‘redes locales’ para dar servicio a muy E
pocos clientes con una organizacion mucho mas simple. Estas redes normalmente tienen como objetivo el acceso a Internet y se suelen
componer de un router/switch y de la conexién a los clientes.
Conexion WiFi \
g Conexion WiFi
Router Switch 8
——t w0, \ 2
Estas ‘mini redes’ relinen 5 %

en un dispositivo la funcidn

de ‘switch’ y de router
ADSL. En la mayoria de los
casos es comun la inclusion v :

' rEuLe
de servicio WiFi para
equipos inaldmbricos.

También es frecuente que
esta electrdnica ofrezca
también servicios de
telefonia o television a la
carta, todo a través de la
conexion a Internet.

Conexiones cableadas a PCs, consolas, etc.ADSL
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Elementos de una red Ethernet

Resumiendo, en una red cableada comun nos encontraremos los siguientes elementos:

e Dispositivos clientes con tomas de red RJ-45. Tipicamente ordenadores, aungque cada vez existen mas equipos diversos que usan
esta tecnologia para comunicarse: impresoras, sistemas de control de acceso, controles horarios, sistemas de seguridad, equipos
de control, etc.

e Cable de conexion del dispositivo a la ‘roseta’ o punto de conexion de red mds cercano. Se realizara con un latiguillo UTP con
terminales RJ-45.

e Cableado de las rosetas de conexidn a los armarios de datos. Cables UTP identificados y canalizados por falso suelo, falso techo,
bandejas, canaletas, etc. Los extremos de este cableado van conectados a las rosetas y a los ‘paneles de parcheo de los armarios’.
Ver fig. anterior.

e Conexionado del panel de parcheo (toma de usuario) a la electrénica de red correspondiente, normalmente un switch cercano al
panel de parcheo situado en el mismo armario de datos. Esta conexidn se realiza mediante unos latiguillos UTP con clavijas RJ-45
en los extremos.

e Conexiones entre electrénica. Es comun que existan diferentes ‘switches’ y diferentes armarios, para conectarlos entre si y que
todos los equipos se integren en la misma LAN se usaran conexiones UTP, de fibra dptica o propietarias de los switches. Estas
conexiones suelen ser de velocidad superior a la normal ya que soportan mds trdfico.

Si la LAN (red de drea local) se conecta a otras redes o a Internet, esta conexidn se realizara a través de dispositivos especiales
llamados ‘routers’, que suelen conectarse a la LAN via cable UTP. Estos dispositivos no se estudian en este capitulo.
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Ethernet y sistemas de interconexion

Elementos de una red Ethernet

Conexion de dispositivos
Los dispositivos (S.l.) se conectan a la red mediante un hardware conocido como ‘toma de red’ o ‘tarjeta de red’. En realidad se trata
de una circuiteria electronica incorporada en el sistema o una ‘tarjeta’ que se inserta en el mismo. Actualmente casi todos los sistemas
incorporan esta electrénica, aunque también se puede afiadir en ‘slots’ de expansidn. En inglés se conoce a este dispositivo como NIC
(Network Interface Card). La conexion se realiza mediante toma RJ-45 y pares trenzados, aunque existen tarjetas con otros tipos de
conexion, por ejemplo de fibra dptica.

Dos conexiones RJ-45 UTP Dos conexiones para interfaz fibra

En placa base sistema informatico

Tarjetas de red (NICs)
Estos dispositivos se encargan de las tareas relacionadas con las capas 1 y 2 del modelo de referencia OSI. Claramente, la capa fisica le
corresponde a la electrénica de red, pero incluso funciones de la capa 2 se realizan en las tarjetas de red.
Al estar fabricadas con diferentes chips y por diferentes empresas, para que funcionen adecuadamente con un Sistema Operativo, suele
ser precisa la instalacion de un software conocido como “driver’ o ‘controlador’. Este software permite el didlogo entre el S.0. y |a tarjeta
cinéndose a los estdndares prefijados.
Es muy comun que los Sistemas Operativos incluyan los controladores de muchos modelos diferentes de tarjetas de red, pero en algunos
casos, de no ser asi, precisaremos el controlador (driver) desarrollado por el fabricante de la tarjeta.
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Elementos de una red Ethernet

Tarjetas de red
El software de los controladores no es accesible al usuario, pero los sistemas operativos permiten que se puedan configurar algunos

parametros de la tarjeta de red. En la mayoria de los casos se usa la configuracion por defecto, pero en otros puede ser necesario
ajustar estos pardmetros.

3Com EtherLink XL 10/100 PCI TX NIC (3C905B-TX) Properties [

fGeneral Advanced lDliver 1 Hesourcesi

The following properties are available for this network, adapter. Click
the property you want to change on the left, and then select itz value

i A veces se pueden dar casos

Fisel Ve de problemas de negociacion

gﬂ P Supron de V?Iocidad entcre dispositivos

o ontl o ’ y la Unica solucién es forzar el

Nolwork Addese PHIOSECE, i modo de trabajo de una .. : : 36 Obase T/Full
T Checksum Offload tarjeta de red. Esto se puede Full

hacer con utilidades del S.O. . _ =T/H: F 1000baseT/Full

En las figuras inferiores se ve
las recomendaciones de como
configurar la placa de red de
un sistema ESX y la conexion a

un switch.
Ok | Cancel
1000 - Full Duplex 1000 - Full Duplex 1000 - Full Duplex Auto Negotiate Auto Negotiate Auto Negotiate
Gigabit Ethemet > Cigabit Ethemet ) { , ) ‘Gigabit Ethernet > }
- MNUT Re imenced If |
l G O Fit(:r‘.lrli_:_l_l\ ; ( @ O O O
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Caracteristicas capa 2 en Ethernet

——

AL LR A

Como se indico antes, Ethernet se desarrollé antes que el modelo OSI, |la capa o nivel 2 ha mantenido en el modelo OSI algunas de las
caracteristicas de Ethernet. En concreto el direccionamiento fisico, el formato de la trama y el control de errores.

En cambio la funcion de control de enlace usado en las configuraciones Ethernet tradicionales no se usa en la mayoria de los casos,
aunque se mantienen las especificaciones para respetar la compatibilidad.

A continuacidén vamos a ver las principales funciones de la capa 2:

¢ Direccionamiento

* Formato de trama

www.micronica.es

» Control de acceso al medio: CSMA/CD

e Control de errores en Ethernet

.
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Ethernet y sistemas de interconexion

Ethernet capa 2: Direccionamiento

Como es logico, los equipos (S.l.) con conexién de red deben tener algun identificador tnico en la red para que se pueda establecer un
direccionamiento, es decir ‘¢a quién le envio los datos?’ y ‘¢quien me manda estos datos?’. Esta “direccion’ debe de ser unica en la red
y no debe ser tarea del instalador asignarlas ya que se podrian repetir.

Para conseguir esto, los fabricantes de tarjetas de red o de electrénica de red, asignan una direcciodn fisica Unica en fabricacion.

La direccidn fisica en las redes Ethernet es un nimero de 48 bits, para facilitar su manejo se agrupan los bits en 6 bytes y se expresa
mediante nomenclatura hexadecimal, por ejemplo: 00:12:23:AB:C2:4F, este numero estd almacenado en la circuiteria de red. La
direccion fisica se conoce como direccion MAC.

¢ Como se puede conseguir que esta numeracion no se repita y que en fabricas muy distantes se generen numeros diferentes?.

La organizacién IEEE le asigna a los diferentes fabricantes los primeros tres bytes, de forma que con estos nimero podemos identificar
a la empresa que fabrico la electrénica de red, este nUmero se denomina OUI (Organizationally Unique Identifier).

Los siguientes 3 bytes (24 bits), los asigna el fabricante, que se asegurard que no produce dos tarjetas con las misma numeracion.

Realizando unos célculos rapidos podemos deducir que cada fabricante puede producir algo mds de 16 millones de dispositivos de red.

En caso de que los agotara podria solicitar otro OUI.

Notas: Un equipo tendra tantas MAC como tarjetas de red incorpore. La MAC FF:FF:FF:FF:FF:FF se reserva como ‘broadcast’.
La MAC 01:00:5e:nn:nn:nn estd reservada para envios ‘multicast’ (de uno a varios), se verd en la capa 3.

WWW.micronica.es
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Ethernet y sistemas de interconexion

Ethernet capa 2; Direccionamiento

La direccion fisica (MAC) de un interfaz de red se puede ver mediante comandos sencillos, por ejemplo, en windows es posible hacerlo
mediante el comando ipconfig /all y en linux mediante el comando ifconfig.

¢y CAWINDOWS' system32' cnd.exe

C:~Documents and Settin Coreylipconfig ~all

Windows IP Conf ration
Host MName
Primary

Node Ty - & Unknown
IP Rout - & No

WINS Proxy Enabled. . . . . . . . ¢ No
DNS Suffi is : ma.dl.cox.net

........ . & heatyou

on

: ma.dl.cox.net
fleliaadel thern

etho

Autoconf

IP Address. . . . . . . . - . &

"""""" .189.2092.25
6K8.1.18.25

: Monday. MNovember @7, 2

Como se ha comentado la direccién fisica (MAC)
viene determinada por el fabricante, en raras
ocasiones puede ser necesario ‘enmascarar’ esta
direccion real y establecer una diferente, esto es
posible en los sistemas operativos mediante
configuracion o mediante programacion especial.

-~

Ejemplos de uso de los comandos ipconfig /all en
windows e ifconfig en linux.

upubuntu@upubuntu: ~

upubuntu@upubuntu:~$ sudo ifconfig -a

Link encap:Ethernet @ HWaddr 32:43:21:ea:bd:4@

inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inet6 addr: fe80::3043:21ff:feea:bd40/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1

RX packets:12006 errors:® dropped:® overruns:@ frame:@

TX packets:7807 errors:0 dropped:® overruns:0 carrier:0
collisions:® txqueuelen:1000
RX bytes:15699581 (15.6 MB) TX bytes:663653 (663.6 KB)
Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:1028 errors:® dropped:® overruns:@ frame:@
TX packets:1028 errors:® dropped:® overruns:@ carrier:0
collisions:® txqueuelen:®
RX bytes:82996 (82.9 KB) TX bytes:82996 (82.9 KB)
Link encap:Ethernet @ HWaddr 00:a1:b@:0b:7d:de

UP BROADCAST MULTICAST MTU:1560 Metric:1

RX packets:@ errors:@ dropped:® overruns:@ frame:@
TX packets:® errors:® dropped:® overruns:@ carrier:0
collisions:® txqueuelen:1000

RX bytes:® (0.8 B) TX bytes:0 (0.0 B)

upubuntu@upubuntu:~$ I
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Ethernet capa 2: Formato de la trama

La ‘trama’ se obtenia con la division de la informacion a transmitir en unidades (‘paquetes’) con un formato preestablecido a los que
se le afiaden las datos de control que son la cabecera y el sistema de control de errores. \amos a ver la cabecera IEEE 802.3.

Formato trama 802.3

. T RE—— ii

7 bytes 1 byte 6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

La trama esta dividida en segmentos con una longitud fija (excepto datos) y con una funcidn determinada para cada uno de ellos

* Preambulo: 7 bytes (56 bits) con 1y 0 alternandose. Cada byte contiene el valor ‘10101010’ o lo que es lo mismo ‘OXxAA/0x55 *'. Se
usa para establecer la sincronizacion entre el emisor y el receptor.

» Delimitador comienzo trama (SFD - Start Frame Delimiter): 1 byte con valor “10101011 6 OxAB/0xD5 * .Indica inicio de trama.

» Direccion destino: 6 bytes con la direccion MAC (fisica) del dispositivo al que va destinada la informacion (trama).

» Direccion origen: 6 bytes con la direccion MAC (fisica) del dispositivo que estd enviando |la trama.

* Longitud: 2 bytes con la longitud en bytes de la informacidn. El valor minimo es 0 y el maximo es 1.500.

» Datos: Este segmento tiene una longitud variable entre 46 y 1.500 bytes. En el va incluida la informacion de la capa o nivel superior.
Como el tamaio minimo de este segmento debe ser de 46 bytes, si la longitud de la informacion es menor, se incorporaran bytes de
‘relleno’ hasta lograr el tamaiio minimo. Esto es asi para conseguir que cualquier trama ‘mida’ al menos 64 bytes para
especificaciones relacionadas con la temporizacién de uso del medio de transmision.

» Secuencia de verificacion de trama (FCS Frame Check Sequence): 4 bytes (32 bits) de CRC o codigo de redundancia ciclica, se usa
para la deteccion de errores. El campo FCS no se considera parte de la cabecera, ya que se aiade al final de la trama, aunque forma
parte de la informacion de control, se obtiene mediante operaciones I6gico/matematicas sencillas del resto de la trama. ¢é?

* Al transmitir los bits menos significativos primero, en la emision real se invierte el orden de los bits y segun la herramienta de
captura se pueden obtener diferentes resultados en la representacion.

WWW.micronica.es
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Ethernet y sistemas de interconexion

Ethernet capa 2: Formato ce la trama

Formato trama 802.3

e P e |

7 bytes 1 byte 6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

Formato trama Ethernet Il

TS S |

8 bytes 6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

Como podemos observar la trama Ethernet y la 802.3 tienen casi el mismo formato, vamos a analizar las diferencias

* Desaparece el segmento SFD de IEEE 802.3 que se incluye en el preambulo Ethernet Il, ademas, el contenido es el mismo.

* El segmento Longitud de IEEE 802.3 pasa a ser el segmento Tipo en Ethernet Il. Este segmento de 2 bytes nos indica el protocolo de
nivel superior (nivel de red) que ha generado la informacion.

* Es facil distinguir si un paquete tiene formato 802.3 o Ethernet Il, si en los dos bytes correspondientes a las posiciones 13 y 14
(quitando preambulo) que corresponden al segmento longitud/tipo el valor esta entre 0 y 1500 (0x05DC), el formato es 802.3, en
cambio si el segmento tiene un valor mayor a 1500 (0x05DC) se tratard de un paquete Ethernet II.

Como ejemplos de ‘tipos’ de protocolos y valores usados en este campo podemos distinguir los siguientes:
IPv4: 0x0800, IPv6:0x86DD, ARP: 0x0806, Wake On LAN: 0x0482, IPX:0x8137, VLAN:0x8100, etc.

En caso de trama 802.3, debemos tener en cuenta que el segmento de datos, contiene la informacidn de la capa superior (subcapa LLC),
habra una cabecera correspondiente LLC. En Ethernet Il, los datos son todos de la capa red, ya que no se usa la subcapa LLC.

1°S.T.I. Sistemas Informaticos y Redes Locales i
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Ethernet capa 2: Formato ce la trama

Formato trama 802.3

Dir. Dir.

7 bytes 1byte 6bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

Detalle datos 802.3 con cabecera LLC

Dir. Dir.

DSAP SSAP Ctrl. Datos

7 bytes 1byte 6bytes 6bytes 2bytes 1byte 1lbyte 1 byte 43-1497 bytes 4 bytes

La informacion LLC son tres bytes incluidos en la zona de datos, por lo tanto se reducen de 0 a 1497 los datos que se pueden incorporar
de la capa superior.

Estos campos pertenecientes a la llamada ‘SubNetwork Access Protocol’ (SNAP) y son necesarios para indicar el ‘tipo de protocolo’,
algo no estd presente en este formato (si en Ethernet Il).

DSAP: Destination Service Access Points y SSAP: Source Service Access Points.

Como se puede ver, el valor de estos campos no puede ser mayor que 255, si se quieren especificar protocolos con identificador tipo
Ethernet Il (numeros mayores de 1500) no se puede hacer, por lo que se recurre a poner el valor 0xAA en estos dos segmentos, eso
indicara que el identificador de protocolo es tipo Ethernet (ver diapositiva anterior) y que se encuentra en los 5 primeros bytes de
datos.

Nota: Los campos predmbulo y SFD son campos utilizados para sincronizacion y realmente no forman parte de la trama. Las Ultimas versiones no necesitan estos
mecanismos de sincronizacidn y estos campos no son necesarios, aunque se mantienen en el estandar por motivos de compatibilidad.

http://es.wikipedia.org/wiki/IEEE_802.2
http://www.netometer.com/qa/ethernet.html#A22
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Ethernet y sistemas de interconexion

Ethernet capa 2: Control de acceso al medio CSMA/CD

Antecedentes
Las primeras redes Ethernet usaban un bus comun (cable coaxial) por el que discurria toda la informacion, en ese cable estaban
conectados TODOS los dispositivos de red, por lo que era necesario establecer un orden de acceso al medio (cable), ya que si
‘hablaban’ dos dispositivos a la vez, el mensaje no se podia entender. Para resolver este problema se recurrié a mecanismos de
arbitraje o contienda.

Estos mecanismos son muy comunes en los sistemas de transmisién donde existe una limitacion al compartir el medio.
En nuestro caso, esa situacion especial en que dos dispositivos transmiten al mismo tiempo y el mensaje se hace ininteligible, se llama
colision. En esos instantes no hay una informacion valida en el medio de transmisién.

En Ethernet, la técnica usada para hacer frente a este problema se denomina CSMA/CD (Carrier Sense Multiple Access with Collision
Detection), es decir: acceso multiple por deteccion de portadora y con deteccion de colisiones.

Get http... Putcr.3!
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Las sefales eléctricas superpuestas no producen daios en ningun dispositivo, pero al mezclarse producen valores que invalidan los
datos de los dispositivos que han intentado transmitir informacién. Se puede deducir, que al tener este problema, la comunicacidn
Ethernet, en origen, era half-duplex, es decir solo un equipo puede transmitir cada vez, como ejemplos practicos, los walkie-talkies son
dispositivos half-duplex y los teléfonos de casa son full-duplex (las dos personas pueden hablar a la vez).
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Ethernet y sistemas de interconexion

Ethernet capa 2: Control de acceso al medio CSMA/CD

Propuesta CSMA/CD: ¢Qué hace el mecanismo CSMA/CD?

e Cuando un equipo quiere transmitir una trama comprueba si el medio
de transmision estd libre, es decir, no hay otro dispositivo enviando
informacién.

* Si el medio esta libre, comienza la transmision de su trama.

* Si el medio esta ocupado, espera que quede libre para transmitir.

e Mientras se transmite |la trama el equipo comprueba continuamente si
se produce alguna colision.

» Sise detecta una colision se deja de transmitir inmediatamente, se
espera un tiempo aleatorio y se intenta la transmision de nuevo.

v Solamente se comprueba si hay colisién mientras se transmite la trama, por lo que
es importante que los sistemas que utilicen CSMA/CD estén correctamente
disenados para que no se produzcan colisiones después de que el transmisor deje de
transmitir.

v En Ethernet, esta situacién puede ocurrir para la transmisién de tramas muy cortas,
por esta razon las tramas Ethernet necesitan un nimero minimo de bytes,
concretamente 64 bytes, ya que con tramas mds pequeias no se garantizaria la
deteccion correcta de colisiones. También estd limitada la longitud del cable. é?

El uso de medios de transmision compartidos, donde es necesario utilizar
CSMA/CD convierte a Ethernet en una tecnologia half-duplex, ya que
solo puede haber una trama simultaneamente en el medio de
transmision.

Equipo desea
transmitir

é Hay
portadora?

¥ No

i Transmitir !

¢ Hay
colision?

;No

i Continuar !

¢ Fin
mensaje ?

‘Si

i Completado !
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Ethernet y sistemas de interconexion

Ethernet capa 2: Control de errores

Control de errores en la trama
En cualquier sistema de transmision que precise que los datos no contengan errores en necesario introducir algin mecanismo de
deteccion de los mismos. Ya que los errores son inevitables, podemos tomar acciones (p.e. pedir datos de nuevo) si somos capaces de
detectarlos.
En las redes se pueden dar diferentes tipos de errores, los mas comunes son las colisiones, colisiones atrasadas, tamanos de trama
incorrectos, etc. Otros problemas pueden ser relacionados con el hardware en mal estado, tarjetas, cable, etc.

En la trama Ethernet existe un segmento llamado FCS que usamos para detectar errores. El mecanismo seria el siguiente:

* El transmisor calcula el valor del FCS en funcion del contenido de la trama con una formula sencilla, afiade este valor a la
transmision, este valor es un nimero de 32 bits (4 bytes).

* El receptor, al recibir la trama completa y el FCS repite la misma formula de cdlculo, si el FCS recibido es igual al FCS calculado, la
recepcion es correcta, si estos valores son diferentes, podemos afirmar que ha habido un error, se descarta la trama y debemos
actuar en consecuencias.

Esta técnica se denomina CRC (Cyclic Redundancy Code, o cédigo de redundancia ciclica).

Los calculos se realizan con todos los datos de la trama exceptuando el preambulo y el propio FCS, es decir desde el segmento destino

WWW.micronica.es

de la trama hasta el final de los datos.
Para calculo FCS
Formato trama Ethernet Il /

8 bytes 6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

1° S.T.I. Sistemas Informaticos y Redes Locales
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Ethernet y sistemas de interconexion

Las primeras redes Ethernet realizaban la interconexién entre equipos con cable coaxial, uno de los inconvenientes mds importantes de
este tipo de cableado, es que los problemas de cableado que se daban en un punto podian afectar a la red completa, provocando su
paralizacién. Esta forma de conexidn se dejé de usar hace anos a favor de los cableados de pares trenzados. Vamos a ver como han
evolucionado estos sistemas que obligaban a la capa 1 (fisica) a ir adaptandose a las necesidades y a las mejoras tecnoldgicas.
Comenzaremos con la primera conexién de par trenzado: 10Base-T y seguiremos por orden cronolégico.

10 Base-T

La nomenclatura 10 Base-T hace referencia a la velocidad maxima de transmision (10), al sistema de transmisidon en banda BASE y al
tipo de cableado usado (T — Twisted), trenzado. En 1990 se publicé este estandar, basado en una conexién en estrella mediante cable de
pares trenzados categoria 3. Cada equipo se conecta/ba con un cable a un concentrador o ‘hub’. En empresas y edificios existian
cableados de telefonia o infraestructuras que facilitaban la instalacién de estos sistemas (paneles, canalizaciones, etc.).

Una de sus grandes ventajas es que un problema en un cable, solo afectaba al equipo conectado a ese cable, aunque a nivel ‘16gico’, la
instalacion se comportaba como si todos los equipos estuviesen conectados a un ‘bus virtual’.

Con el desarrollo de los estandares para redes locales, también se normalizé el cableado estructurado para su conexién. Las primeras
normas de cableado estructurado fueron publicadas como EIA/TIA 568 en 1991, en la actualidad las dos normas mas utilizadas para
cableado estructurado son la ISO/IEC 11801 y la EIA/TIA 568A y 586B (mas actual).

www.micronica.es
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Ethernet y sistemas de interconexion

10 Base=T

La topologia es en estrella, conectandose los equipos a un hub o concentrador.
Se usa cable de 4 pares sin apantallar (UTP) categoria 3. Solo dos de los 4 pares se usan. Se

usa normativa EIA/TIA 568.

Los conectores son del tipo RJ-45.
La velocidad es de 10 Mbps.

Se usa codificacion Manchester en banda base con tensiones de +5V.
La distancia maxima entre un equipo y el ‘hub’ es de 100m.

El ‘hub’ es un dispositivo ‘repetidor’, es decir, todo lo que reciba por un puerto/conexién lo
transmitira por todos los demas, por lo tanto a efecto ‘l6gico’ se comporta como un bus y

se siguen produciendo las colisiones .

——

AL LR A
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Ethernet y sistemas de interconexion

Fast Ethernet

El aumento de las redes, el volumen creciente de datos y las investigaciones permitieron que en 1995 se publicara el estandar conocido
como Fast Ethernet, variante del anterior con una velocidad de 100 Mbps. Se denomind IEEE 802.3u. Muchas de las caracteristicas de su
antecesor se mantienen:

* Topologia en estrella, comportandose la instalacién como un tnico bus légico.

» La gestion de colisiones o contienda se mantiene mediante CSMA/CD.

e El direccionamiento fisico por MAC se sigue usando.

* El formato de las tramas no varia.

En el momento de su creacién y debido a situaciones especificas, se crearon tres sistemas fisicos de conexion:
e 100 Base-TX, el de mas éxito, necesitaba cableado de categoria 5 o 5e.
e 100 Base-FX, con enlaces por fibra, pensado sobre todo para unir edificios, plantas, etc.
e 100 Base-T4, permitia aprovechar el cableado existente de categoria 3, lo que propicid su aparicién.

Nota: Existen mds especificaciones, pero apenas relevantes y con muy poca implantacion.

WWW.micronica.es

100Base-1TX

Vamos a ver las caracteristicas mdas importantes de esta denominacion, que genéricamente se conoce como Fast Ethernet:
e Usa cable de cobre de pares trenzados UTP (sin apantallar) , aunque ya precisa categoria 5 (Cat 5) por el aumento de la
frecuencia, ya que Cat 3 no soporta esta frecuencia.
e Usa solo dos pares, uno para transmision y otro para recepcion con conectores RJ-45, igual que 10Base-T.
e El limite de tramo de cable sigue siendo de 100 m.
e Lavelocidad es de 100 Mbps.
» Se usa codificacion 4B/5B y codificacion de linea MLT-3. (wikipedia)
e Comunicaciones half-duplex en el caso de usar hub o concentrador o posibilidades de full-duplex con conmutadores.
* Es el mds usado en la actualidad.

1°S.T.I.
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b B

100Base=[FX

—
railif

4 I T

Especificaciones para fibra dptica, pensada para uniones troncales entre subredes o uniones entre edificios, a destacar las siguientes
caracteristicas:

e Una fibra éptica multimodo con conectores SC, ST, LC, MTRJ or MIC, siendo SC el mas usado.

e Cubre hasta 2000 metros de distancia en modo full-duplex con doble fibra multimodo (una para Tx y otra para Rx).
* Usa codificacion 4B/5B y NRZ-I. (wikipedia)

e Se comenzd a usar, pero fue superada por otras tecnologias con mejores prestaciones, por lo que estd fuera de uso.

www.micronica.es
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Ethernet y sistemas de interconexion

Otros 100Bas@...

Aparte de los dos sistemas anteriormente mencionados, hay otras especificaciones 802.3u para 100 Mbps con menos grado de
implantacion, a continuacién las enumeramos incluyendo algunas caracteristicas:

it AU NTIARA 0 EX oK)

¢ 100Base-T2: Usa dos pares de cobre categoria 3 para lograr los 100 Mbps, requeria una codificacion mds compleja (PAM-5).
e 100Base-T4: Usa los cuatro pares del cable para dividir el trafico entre pares y conseguir 100 Mbps sobre cable categoria 3.
¢ 100Base-SX: Fibra dptica multimodo, hasta 300 m. con componentes emisores de luz mas econémicos (LEDs).

e 100Base-BX: Fibra dptica monomodo, hasta 5000 m. de distancia.

e 100Base-LX10: Fibra 6ptica monomodo, hasta 10Km. de distancia.

e Etc.
- 100Base-TX 100Base-FX 100Base-T4 100Base-T2

UTP Cat25 Fibra éptica
STP Tipo 1 multimodo

Www.micronica.es

Medio UTP Cat23 UTP Cat23

Conductores 2 Pares 2 Fibras 4 Pares 2 Pares

g s NRZI con

Max. Long. 412 m (HDX)
Segmento 2000 m (FDX)

Soporta
Full-Duplex
m IEEE 802.3u IEEE 802.3u IEEE 802.3u IEEE 802.3y
“ 1995 1995 1995 1997
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=

Ethernet Full-Duplex

=

Anteriormente hemos visto que cuando un equipo ‘transmitia’ algo por su conexion, el ‘hub’ o concentrador, lo transmitia por todas E
las tomas RJ-45 (incluyendo la propia), de esta forma si otro equipo transmite se produce la colision, a todos los efectos hay un bus E

virtual compartido para toda la instalacion, que solo permite ‘half-duplex’y por eso teniamos que usar CSMA/CD.

Si sustituimos el ‘hub’ o concentrador por otro equipo similar en aspecto externo al hub, pero que es capaz de memorizar y organizar
los envios de las tramas de datos a sus destinatarios finales sin tener que publicarlo todo en todas las tomas RJ-45, estaremos
evitando las colisiones, ya que ahora los cada sistema informdtico tiene una conexion punto a punto con este nuevo dispositivo
llamado ‘switch’ o conmutador.

Mensaje de PC1 a PC6

www.micronica.es
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Ethernet Full-Duplex

Si cada equipo informatico tiene un canal para transmitir y otro para recibir y son independientes de las demds tomas, no tendremos
colisiones, no es necesario emplear la tecnologia CSMA/CD y ademds podremos transmitir y recibir a la vez, como podemos
observar, todo son ventajas. Para que esto sea posible, nuestras tarjetas de red (NIC) tienen que permitir esta funcionalidad (full-
duplex) y debemos de contar con electrénica de conexion del tipo ‘switch’ o conmutador. E|l hub por su naturaleza de ‘repetidor’,
impide este modo de funcionamiento.

La especificacién que define la operacion full-duplex es la IEEE 802.3x y se publicé en 1997.

Al eliminar el sistema CSMA/CD y un unico bus virtual, tenemos dos efectos inmediatos a tener en cuenta:

* La efectividad y rendimiento de la red se incrementa de forma importantisima, con un ‘hub’, la velocidad y rendimiento
maximo de TODA la red es la de los dispositivos (p.e. 100 Mbps), pero si los equipos se conectan a un ‘switch’, la velocidad
‘aparente’ de TODA la red se multiplica, ya que aunque los dispositivos sean de 100 Mbps, puede haber varias transmisiones
simultaneas.

* Aparece la necesidad de controlar el trdfico de datos y los dispositivos deben tener capacidad de control de flujo para poder
solicitar pausas en el flujo de datos por limitaciones de hardware/software propio. Para ello se crean las tramas de
negociacion de pausa (PAUSE) que se identifican con el nimero 0x8808 en el campo tipo de la trama.

= Es esencial que los ‘switches’ manejen las tramas con mucha velocidad, de forma que esta gestion que permite las ventajas
mencionadas no retrase el trdfico de datos, por ejemplo, decidir a que toma RJ-45 va un ‘paquete’.

= El| estdndar de trama Ethernet Il se ha incluido también en formato full-duplex y es mas eficiente ya que no precisa de la cabecera
LLC.

= La convivencia de las velocidades de 10 Mbps, 100 Mbps, full-duplex y half-duplex hace necesaria la existencia de un sistema de
‘autonegociacion, es decir, que cuando se conecten dos equipos por un cable, sean capaz de funcionar de la forma mas 6ptima
posible. Por ejemplo, entre un PC con tarjeta de 10 Mbps conectado a un ‘switch’ con tomas 10/100 Mbps se establecera una
‘negociacion’ que provocara que el ‘switch’ pase a modo 10 Mbps para poder ‘comunicarse’ con la tarjeta que solo puede entablar
conexiones a 10 Mbps.

WWW.micronica.es
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Gigabit Ethernet

Gigabit Ethernet, también conocida como GigaE, es una ampliacion del estandar Ethernet (concretamente la version 802.3ab y
802.3z del IEEE) que consigue una capacidad de transmision de 1 gigabit por segundo, correspondientes a unos 1024 megabits por
segundo de rendimiento contra unos 100 de Fast Ethernet (También llamado 100BASE-TX).

Se publicé en 1998 con la intencion de mejorar el servicio de red y los enlaces troncales entre conmutadores y servidores.

Las prescripciones 802.3z se corresponden con conexiones de fibra dptica y son conocidas como 1000Base-X.

Las prescripciones 802.3ab son para pares de cobre trenzados y son conocidas como 1000Base-T.

1000Base=1T

Usa cuatro pares de cobre trenzados para establecer la conexion, mantiene los conectores RJ-45.

Se recomienda el uso de cable categoria 5 mejorada (5e) o categoria 6.

Mantiene todas las funciones de la capa 2 hacia arriba, solo hay cambios en la capa fisica.

La longitud maxima del segmento de cable es de 100 m.

Conexiones half-duplex o full-duplex aunque en casi el 100% de los casos la conexidn es full-duplex. En half-duplex se usa CSMA/CD.
Técnica de transmisién usada es PAM-5 con codificacion 8B/108B.

www.micronica.es
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Gligabit Ethernet; 1000Base=X

Usa como medio de conexion la fibra 6ptica, podemos encontrar diferentes modalidades, tales como la 1000BASE-SX, 1000BASE-LX,
1000BASE-LX10, 1000BASE-BX10 o incluso las no estandar 1000BASE-EX y 1000BASE-ZX. Vamos a describir las caracteristicas mas
importantes que las definen.

1000Base-SX
v Emplea las codificaciones 8B/10B y NRZ-I.
v’ Utiliza fibra éptica multimodo (MMF).
v’ Distancia maxima es de 275 metros para fibra de 62,5/125 um o de 550 metros para fibra de 50/125 um.

1000Base-LX
v Emplea las codificaciones 8B/10B y NRZ-I.
v’ Utiliza fibra éptica monomodo (SMF) o multimodo (MMF).
v’ Distancia maxima para multimodo de 550 metros y para monomodo de 5 Km.

1000Base-LX10
v’ Utiliza fibra monomodo y es similar al estdandar LX.
v’ Hasta 10 Km.

1000Base-BX
v’ Utiliza una unica fibra monomodo.
v’ Transmite en una longitud de onda y recibe en otra diferente para aprovechar una Unica fibra (1490 y 1310 nm).
v’ Hasta 10 Km.

1000Base-EX, ZX: Otros sistemas no estdndar que cubren distancias de entre 40 y 80 Km. (ver wikipedia)

Las implementaciones se usan en modo full-duplex para dar soporte a troncales de redes (backbone) de medio o gran tamafio, también
se pueden usar en redes especiales que requieran un volumen importante de trdfico (sistemas de video, etc.).

www.micronica.es
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10 Gigabit Ethernet

10-Gigabit Ethernet (XGbE o 10GbE) es el mas reciente (afio 2002) y mas rapido de los estandares Ethernet. IEEE 802.3ae define una
version de Ethernet con una velocidad nominal de 10 Gbit/s, diez veces mas rapido que gigabit Ethernet.

Hay diferentes estdndares para el nivel fisico (PHY). La letra "X" significa codificacion 8B/10B. La variedad dptica mds comun se
denomina LAN PHY, usada para conectar routers y switches entre si. Aungue se denomine como LAN se puede usar con 10GBase-LR y
-ER hasta 80 km. LAN PHY usa una velocidad de linea de 10.3 Gbit/s y codificaciéon 66B (1 transicion cada 66 bits al menos). WAN PHY
(marcada con una "W") encapsula las tramas Ethernet para la transmisién sobre un canal SDH/SONET STS-192c.

= 10GBASE-SR ("short range"): Distancias cortas sobre fibra optica multimodo, distancia entre 26 y 82 m dependiendo del tipo fibra.
Hasta 300 m. sobre una nueva fibra optica multimodo de 2000 MHz-km (usando longitud de onda de 850nm).

= 10GBASE-CX4: Interfaz de cobre que usa cables InfiniBand CX4 y conectores InfiniBand 4x para aplicaciones de corto alcance
(mdximo 15 m ), tal como conectar un ‘switch’ a un ‘router’. Es el de menor coste pero también el de menor alcance.(802.3ak)
Infiniband: Cableado especial alta velocidad para cortas distancias. (http://es.wikipedia.org/wiki/InfiniBand)

= 10GBASE-LX4: Usa multiplexién por divisién de longitud de onda para distancias entre 240 m y 300 m sobre fibra éptica multimodo.
También admite hasta 10 km sobre fibra monomodo, usando longitudes de onda alrededor de los 1310 nm.

= 10GBASE-LR ("long range"): Este estandar permite distancias de hasta 10 km sobre fibra monomodo (usando 1310nm).

= 10GBASE-ER ("extended range"): Distancias de hasta 40 km sobre fibra monomodo (usando 1550nm). Recientemente varios
fabricantes han introducido interfaces enchufables de hasta 80 km.

= 10GBASE-SW, 10GBASE-LW y 10GBASE-EW: Estas variedades usan el WAN PHY, disefiado para interoperar con equipos SDH/SONET.
Se corresponden en el nivel fisico con 10GBASE-SR, 10GBASE-LR y 10GBASE-ER respectivamente, y por ello usan los mismos tipos
de fibra y permiten las mismas distancias.

= 10GBASE-T (802.3an - 2007): Cable UTP6a o UTP7, distancia de hasta 100 m. usando PAM-16.

En la actualidad, las conexiones 10GbE estan orientadas a enlaces en WAN, para corta distancia o para largas
distancias. La implantacion en LANs es muy escasa. (tarjeta 10GBase-T: $1100)

Ly

Conector Infiniband
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40/100 Gigabit Ethernet

——

Existen ya desarrollos para implementar velocidades de 40GbE y 100GbE. Es la primera vez que dos velocidades diferentes se tratan
con un unico estandar (802.3ba). Se desarrollaran de forma conjunta para dar respuesta a las necesidades de enlaces rapidos entre
servidores (40 Gb) y para conexiones ‘backbones’ de Internet (100 Gb).

Se anuncid 2007 y se ratificé en 2010.

AL LR A

Este estandar tiene gran cantidad de definiciones de capa fisica. Es muy comun que en los sistemas, se pueda intercambiar parte del
hardware para optar por diferentes modos de conexion usando modulos ‘enchufables’.

e Solo soporta full-duplex.

» Conserva el formato de trama 802.3 / Ethernet, utilizando 802.3 MAC.

e Conserva los tamanos mdximo y minimo de trama del estdandar 802.3.

* Puede operar con fibra monomodo, multimodo, cable de cobre y backplane (incorporado en equipos — ‘blades’, etc.)

Para saber mds: http://en.wikipedia.org/wiki/100_Gigabit_Ethernet

www.micronica.es

Cables y médulos Moddulo enchufable NIC con dos médulos
enchufables

1°S.T.I. Sistemas Informaticos y Redes Locales |
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Conexionade cable UTP

——

Ya hemos visto que en los estandares 10Base-T y 100Base-TX
se usan cables de cuatro pares trenzados UTP, aunque en
estos casos solo dos pares llevan informacion. En el caso de
Gigabit Ethernet y 10 GbE ya es necesario el uso de los
cuatro pares para poder conseguir esas prestaciones. También
vimos que estas conexiones usaban terminales RJ-45.

La categoria del cableado varia segun velocidades.

El orden en que los pares se conectan esta regulado por el
estandar EIA/TIA 568 para cableado estructurado. Esta
definicion tiene a su vez dos definiciones de conexion: la
T568A y T568B.

El formato T568B es el mas usado actualmente y surgiéo mas
tarde que el T568A, es compatible con otro estandar de AT&T,
el 258A (empresa de telefonia con gran implantacién en
E.E.U.U.).

Para identificar el orden se sigue un cédigo de colores, |a
cubierta aislante de un conductor tiene un color liso asignado
y su par tiene este mismo color alternando con franjas
blancas.

11

1234881718 121456878

Pin| Color T365A

[

LA

—

Blanco/Verde (W-
G)

Verde (G)

—

Blanco/Naranja

(W-0)

Azul (BL)

(P
Blanco/Azul (W-
BL)

a—D
Naranja (O)

L

Blanco/Marron

(W-BR)

==
Marrén (BR)

Cableado RJ-45 (T568A/B)

Color T568B

¢—

Blanco/Naranja

|(W-0)

a

Naranja (0)

P
Blanco/Verde (W-
G)

—
Azul (BL)

(e
Blanco/Azul (W-
BL)

p) TR—
Verde (G)

D

Blanco/Marron

(W-BR)

b
Marrén (BR)

Pines en conector macho (en conector hembra
se invierten)

Pin Position
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Conexionade cable UTP

Si pensamos en las conexiones entre dispositivos de red y teniendo en cuenta que existen diferentes equipos de red (clientes y equipos de
red), veremos que se pueden dar los siguientes casos de conexion:

e Ordenador a ordenador
* Ordenador a hub/switch.
* Hub/switch a Hub/switch.

Si analizamos que las comunicaciones se hacen conectando emisor->receptor y receptor<-emisor, veremos que aparecen dos tipos de
forma de conexionado UTP. El denominado cable directo y el cable cruzado, para solventar el problema que vamos a ver.

La conexién mas usada es la de un equipo a un switch, para esto usaremos el denominado ‘cable directo’ que es el que conecta de forma
correcta transmisores y receptores en estos equipos.

Cada terminal del RJ-45 esta conectado al
terminal opuesto del mismo nimero guardando
el orden de pares establecido por la norma. Tx

del ordenador va a Rx del switch y viceversa.

TIA/EIA 568B
[ N

[ (e ) NIC

12

Tx+ Rx+

A owoN -

(- B V- T T TR S - B R

HOLIMS/aNH

,

Los cables UTP utilizados en redes Ethernet con la configuracidon que vemos se conocen como cable UTP directo. La mayor parte de los
cables utilizados en redes Ethernet siguen esta configuracién y se utilizan para conectar un equipo de red (a través de su NIC) a un
dispositivo de interconexion, tipicamente un switch. Sin embargo, existen casos en el que este tipo de cable no funcionara y es cuando
sea necesario conectar dos switches entre si o dos equipos informdticos entre si.

www.micronica.es
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Ethernet y sistemas de interconexion

Conexionade cable UTP

— Fan

HOLIMS/anH

Se puede observar con facilidad, que si conectamos dos equipos del tipo ‘cliente’ (PC, servidor,etc.) entre si o dos ‘switch’ entre si con un
cable directo, estamos enfrentando los transmisores a los transmisores y los receptores a los receptores, con lo que

Este problema se soluciona de una forma sencilla, con un cable que denominaremos ‘cruzado’ o ‘cross-over’ que permite la union de
dispositivos del mismo tipo.

AL A
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Pares cruzados (568B)
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Conexionade cable UTP

Cuando es necesario conectar ‘hub’ entre si, la solucion podria ser un cable cruzado como hemos comentado anteriormente, pero
algunos dispositivos de red ya incorporan un ‘conmutador’ para una de las tomas RJ-45 que permite seleccionar toma directa o cruzada.

e Siel ‘hub’ o el ‘switch’ incorpora
un conmutador para una toma,
no es necesario usar un cable
cruzado ya que el cruce de
cables se hace dentro del
dispositivo.

» Esta tecnologia es antigua,
pero aun hay muchos equipos
instalados con esta
funcionalidad.

* Enlas imagenes podemos ver
los conmutadores con el dibujo

A que permiten ‘cruzar’ los hilos

]

% directos £ x : de conexién de forma manual

para una toma concreta.

Los conmutadores cruzan las conexiones de la toma
n2 1 del hub, podemos unir dos ‘hub’ activando el
cruce de uno de ellos.

1° S.T.I. Sistemas Informaticos y Redes Locales
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El switch @ conmutador

En las instalaciones de red mediante hubs, vimos que aunque el conexionado se hacia en estrella, a niveles practicos existe un solo bus
virtual, ya que todos los datos se repiten en todos los segmentos de cable, teniendo los problemas de las colisiones. En una red con
‘hubs’ al ser el conjunto un solo ‘bus’, podemos decir que toda la red es el ‘dominio de colision’ o lo que es lo mismo, el area que las
colisiones se producen. Se denominan segmentos a los trozos de cable que unen dispositivos electronicos.

L] \l. \ . -
. . . ﬂﬂgmd::::.:.-:“ - [}
Dominio de colisién \\ / ubs

Dominio de colision

www.micronica.es

Cuando las redes crecen en tamaiio, las posibilidades de colisidn también crecen al existir mas equipos que desean transmitir,
disminuyendo de forma bastante importante el rendimiento del conjunto.

e Escalabilidad: El crecimiento esta limitado por el ancho de banda compartido.

e Latencia: Tiempo que un paquete necesita para llegar a su destino. Al aumentar el nimero de nodos o equipos existentes,
las colisiones aumentan y el tiempo de entrega puede bajar a limites inaceptables.

* Fallos de red: Un dispositivo puede causar problemas a toda la red, por averia, sobrecarga, etc.

* Colisiones: El proceso CSMA/CD (Carrier Sense Multiple Access with Collision Detection) es bastante eficaz, pero tiene un
limite con el crecimiento del trdfico y las redes.

Es evidente que muy pronto se planted este problema y se aportaron diferentes soluciones.

1° S.T.IL. Sistemas Informaticos y Redes Locales
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El switch @ conmutador

PrimerW usada, casi obsoleta): uso del ‘bridge’

Dominic de ;Iisih

Dominio de colision A \ E
\ .

Esta solucién consistia en usar dispositivos conocidos como ‘bridges’ (puentes) que permitian separar dominios de colision de una red
local, en la figura, podemos ver como el bridge divide en dos los dominios de colision, de forma que un problema en un segmento no
afectaria al otros segmento.

El ‘bridge’, era una electronica con memoria que sabia que nodos (equipos) habia en cada ‘subred’, de forma que si el paquete que le
llegaba no era para la red vecina, no lo enviaba, reduciendo parte del trdfico innecesario y disminuyendo problemas de ‘bus virtual’.

Los ‘bridges’ también se usaban para conectar redes con diferentes protocolos y ‘transformar’ paquetes de datos: por ejemplo un
bridge ‘Token Ring’ a Ethernet. Como se puede deducir, estos dispositivos tenian dos conexiones, una para cada ‘subred’.

Esta solucién no se uso durante mucho tiempo debido a la aparicion de los ‘switches’, que definitivamente cierran este problema.

1° S.T.I. Sistemas Informaticos y Redes Locales
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El switch @ conmutador

La solucion: Usar Switches

Estos dispositivos permiten encauzar el trdfico por los segmentos de cable necesarios sin que se produzcan colisiones, que
desaparecen totalmente, para ello es necesario dotar es estos dispositivos de cierta ‘inteligencia’ y de capacidad para ‘almacenar’
informacion que serd ordenada y dirigida de la forma mds eficaz posible.

Imaginemos un cruce de trdfico, basta con un ‘guardia urbano’ o un semdforo para controlar el trdfico, pero si en vez de tener un
cruce de calles tuviésemos decenas de calles que convergen en un punto, i que podriamos hacer?. La Unica solucidn seria establecer un
sistema de ‘caminos’ que permita organizar ese trdfico con rendimiento y sin cruces en los que podria haber colisiones (accidentes).

Una sola via o ‘bus virtual’ compartido,

“Is\. genera problemas de esperas, retrasos y
> ‘colisiones’.

Una organizacion del trafico segun
destinos, hace mas complicado el
‘hardware’, pero mejora el rendimiento.

Una importante diferencia entre un hub y un switch es que, como vimos anteriormente un ‘hub’ comparte todo el ‘ancho de banda’
entre todos los nodos, en cambio, en un switch, cada connexion con un nodo dispone de TODO el ancho de banda entre ellos. Por
ejemplo, si 10 nodos se comunican usando un hub en una red de 100 Mbps, la velocidad maxima de todos los equipos (100 Mbps) se
reparte entre los equipos, en cambio, esos 10 equipos conectados a un switch disponen de un acceso a la red permanente (sin esperas)
y a 100 Mbps. Ademas otra ventaja extra que veremos es la desaparicion total de las colisiones y la aparicion del ‘full-duplex’.

1°S.T.I. Sistemas Informaticos y Redes Locales |

e

AL A

www.micronica.es



Ethernet y sistemas de interconexion

El switch @ conmutador

Tienen el mismo aspecto fisico que un ‘hub’ aunque las prestaciones y diferencias son bastante notables. El ‘switch’ (la palabra
conmutador no se usa), es un dispositivo con capacidad de gestion que trabaja en la capa 2, lo que permite sus prestaciones. El hub
trabajaba en la capa 1 (fisica), siendo sus labores de ‘repetidor’ Unicamente.

En una red totalmente conmutada, |os switches sustituyen a todos los hubs con un segmento de cable para cada nodo (equipo) o
conexién entre switches. Pueden existir decenas o centenas de segmentos de cable en una red.

Como cada segmento se conecta a un solo equipo, cada toma del ‘switch’ recoge la informacion de cada nodo, a continuacion, el
switch envia esa informacion SOLO a la toma correcta, esto ademas permite que se puedan enviar y recibir diferentes mensajes por
diferentes segmentos (aumento del ancho de banda). Como podemos deducir, si las conexiones son dedicadas a un solo equipo, el
trdfico de informacion puede ser ‘bidireccional’, es decir ‘full-duplex’ y ademas el concepto de colision desaparece. Cada ‘camino de
datos’ estd dedicado y no es usado nada mas que por un equipo. Esto es vdlido también para los switches de fibra dptica.

1°S.T.I.
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El switch © conmutacdor

¢Como funciona?
Se basan en la conmutacion de paquetes. El switch establece una conexidn entre dos segmentos para enviar la informacién.
El switch dispone de una memoria temporal (buffer) que usan para almacenar la informacién que sea precisa.
* En el paquete Ethernet (capa 2) va la direccion MAC origen y la destino.
El ‘switch’ tiene una tabla que relaciona las direcciones MAC con la toma de red por la que tiene que salir el mensaje.

Buffers

+* Los buffers son memorias RAM que sirven para guardar los paquetes de informacién
temporalmente para regular el trdfico.

I 2 ouTrUT
/LI
Matriz = =
-1 12 alTelT
2
de

Conmutaclén

** Pueden estar a la entrada de datos, en las salidas o una mezcla de ambas.

+* Generalmente se asignan a las salidas y la electronica les va dando paso, se alcanzan
cotas de eficiencia muy elevadas con este sistema.

Switch

il

WWW.micronica.es

Meétodos de gestion del trafico
» Reenvio directo (cut-through): Cuando el switch estd recibiendo un paquete, cuando obtiene la MAC de destino comienza a
transmitirlo por la toma correspondiente, este método tiene tiempos de retardo muy bajos, pero solo se puede usar si los dos
segmentos (entrada y salida) son de la misma velocidad. También tiene el problema de que se retransmiten tramas o paquetes
erroneos o con errores de colision, ya que no se comprueba la informacion antes de transmitirla. Una variante de esta técnica es
esperar a que lleguen 64 bytes, ya que la colision solo se produce en este tiempo, esta mejora aumenta un poco el retardo, esta
técnica se usa menos y se denomina ‘fragment-free’.

» Almacenamiento y reenvio (Store-and-forward): Como se puede deducir por su nombre, este método recibe la trama completa y la
reenvia después, permitiendo algunos chequeos de error aunque con mayor retardo. Este método se usa también cuando los
medios tienen diferentes velocidades.

1° S.T.I. Sistemas Informaticos y Redes Locales
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El switch @ conmutador

Tabla de asociacion MAC — puerto (toma de red)
Anteriormente hemos comentado que el switch envia los paquetes solo a la toma adecuada, ya que ‘sabe’ donde estdn conectados

los dispositivos. ¢ COmo se crea esa tabla?, é¢quién la crea?

i 8 9 66 6 7 0

m Direccion MAC

H'” 1 00:0a:1e:55:6d:3b

— o 3 00:23:3d:6¢:3d:11

% % 4 00:1c:21:7f:bb:23

i o £ et s s T 7 00:6a:9f:31:55:3f
Q Q Q @ g 8 00:09:12:dd:34:5e

00.0a:1e:556d:3b 00:23:3d €c.4d:11 00:1¢:21:76bb:23  00:6a:91.31:55:31 00:09:12.:dd 34:5¢

b LA o O
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Inicialmente, la tabla de switch estd vacia y se va creando y manteniendo de forma automdtica por unos métodos muy sencillos y al
mismo tiempo eficaces, vamos a enumerar a continuacion los diferentes procesos que se dan en un switch..

e Aprendizaje, inundacion, envio, filtrado y actualizacion.
Para entender estos métodos, debemos recordar el formato de la trama que incorpora las MAC de destino y origen.

T S

8 bytes 6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

1°S.T.I. Sistemas Informaticos y Redes Locales
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El switch @ conmutador

Tabla de asociacion MAC — puerto (toma de red)
Al principio la tabla estad vacia, los equipos tienen su NIC con una MAC (de fabrica), en esta situacion, algin equipo iniciara algun tipo
de conversacion que provocara un trama con un origen y un destino, por ejemplo, el equipo conectado a la toma 1, quiere enviar un
mensaje al equipo en la toma 7.

Ty

m Direccion MAC

1 00:0a:1e:55:6d:3b

00:0a:1e:55:6d:3b
para
00:6a:9f:31:55:3f

E & 5

00021556430 00233d6c4d 11 0012171 bb:23 0062 9131.55:31 00.09.12:dd 34 5¢

L
]
]
§0

e El switch recibe por la toma 1 un mensaje cuya MAC de origen es 00:0a:1e:55:6d:3b, lo cual le permite anotar un valor en la tabla,
y puede asociar el puerto 1 con la MAC 00:0a:1e:55:6d:3b.

e Cuando llegue un mensaje para la MAC 00:0a:1e:55:6d:3b desde cualquier punto sabe que la tiene que enviar a la toma 1.

e Este procedimiento se denomina ‘Aprendizaje’ y sirve para identificar las MAC asociadas a un puerto cada vez que llega un mensaje
con una MAC ‘origen’ nueva.

e El switch tiene un paquete de informacion para enviar a la MAC 00:6a:9f:31:55:3f, en la tabla no tiene esa MAC, por lo tanto no
sabe a que puerto debe enviarla, en este caso usara otra técnica para solucionar el problema, |a inundacion (flooding).

L]
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El switch @ conmutador
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Tabla de asociacion MAC — Inundacion
Como el switch no sabe a que puerto enviar la trama con destino 00:6a:9f:31:55:3f, opta por la solucién mas simple, enviarla a TODOS
los puertos excepto al de origen (como es ldgico), asi se asegura de que llegara a destino.

89(}@@3[8

00:0a:1e:55:6d:3b

para m Direccion MAC

00:6a:9f:31:55:3f
00:0a:1e:55:6d:3b
7 00:6a:9f:31:55:3f

www.micronica.es

00021556430 00233d6c4d 11 0012171 bb:23 0062 9131.55:31 00.09.12:dd 34 5¢

» Esta técnica se llama inundacion o flooding. Se usa en caso de no conocer la ubicacion del destino y como podemos deducir, en
muy poco tiempo estardn identificadas todas las MACs y sus puertos. * También se usa en mensajes ‘broadcast’ y ‘multicast’.

e Latransmision anterior (inundacidn) envia el paquete, pero solo respondera el equipo conectado al puerto 7 (00:6a:9f:31:55:3f),
cuando el equipo responda, por el metodo de aprendizaje, se anotara su MAC en la tabla de asociacion.

]

* Como se puede ver, se construird la tabla de asociacion de forma bastante eficaz, ya que basta un paquete de origen para
incorporar la MAC/toma a la tabla.
* Todos los paquetes con destino conocido usardn el ‘envio’ como método.

A continuacién analizaremos los métodos que restan: filtrado y actualizacion.

L]
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El switch @ conmutador
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Tabla de asociacion MAC - Filtrado

Se puede dar el caso de que un switch tenga una toma conectada a otro switch o a un hub, en este caso, una toma o puerto puede
tener mds de una direccion MAC asociada en la tabla, como podemos ver en la figura en el caso de la toma o puerto 6.

TN (ear

==

0002 1e556430 0023 3d6c4d 1 00:1c21:7T1bb: 23

m Direccion MAC

00:0a:1e:55:6d:3b
00:23:3d:6¢:3d:11
00:1c:21:7f:bb:23
00:6a:9f:31:55:3f
00:09:12:dd:34:5e
00:0a:1e:6c:6d:6a
00:1c:21:23:55:23

A O 0 N A W R
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00629131553

00 0a 1efc 6d 6a

Nodo A

SWITCH

00.09:12.dd9 34 5¢

00121235523

Nodo B

Puerto o toma conectado a un HUB
Como se ha visto anteriormente, el hub repite todos los
datos. Veamos un ejemplo, si el Nodo A envia algo al Nodo
B y este le contesta, todo ese trafico aparecerd también en
la toma 1 del hub y se pasard a la toma 6 del switch.

Switch - Filtrado
El switch recibe por la toma 6 los dos mensajes de los
Nodos A y B repetidos por la toma 1 del hub. Estos
mensajes tienen como destino MAC que estdn asociadas a
la misma toma por la que son recibidos (ver tabla).

En este caso, el switch no procesa estos paquetes, ya que
puede deducir por la tabla que no tienen que ser
reenviados.

A |la operacion del switch por la cual se determina un
puerto unico de destino o el no tener que reenviarlo se le
denomina filtrado’.

www.micronica.es
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El swittch o conmutador 3
t
Tabla de asociacion MAC — Actualizacion =
Hemos visto que los switches tienen tablas de asociacién de MAC/puerto. Como se puede deducir, en una red una mdquina se puede =
apagar, se puede cambiar algun cable de toma en un switch, se puede sustituir un ordenador, etc. Es decir, hay posibilidades de que =
una tabla de asociacion quede anticuada y se produzcan errores. Por ejemplo, si en la figura, desconectdaramos el cable de la toma 1
del switch y lo pasdramos a la ‘2’, el switch seguiria enviando los paquetes para la MAC 00:0a:1e:55:6d:3b a la toma ‘1’.
Actualizacion de tabla
SWITCH Para evitar esto, el switch usa el método de ‘actualizaciéon’ o
‘aging’, si en un tiempo dado, no hay trdfico de una MAC en
una toma se borra de la tabla. P
:
g
5
{ Direccion MAC
9 | puerto | _ Direccién MAC |
ﬁ _ _ \ 1 00:0a:1e:55:6d:3b
000a1e556430 00233d6c4d M 00:1c21:T1bb: 23 00 6a 931553 000912 dd M4 Se
3 00:23:3d:6¢:3d:11
4 00:1c:21:7f:bb:23
7 00:6a:9f:31:55:3f
8 00:09:12:dd:34:5e
6 00:0a:1e:6¢:6d:6a
f 6 00:1c:21:23:55:23
00.0a 1e 6¢c 6d6a 00.1c 21235523 —-
NodoA  NodoB | J
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Puertos — caracteristicas y tipos
En textos anteriores, a las tomas de los hubs o switch las hemos llamado de muchas formas. La forma mds comun de llamarlos es
‘puertos’ del inglés ‘port’. No confundir con los ‘puertos’ Iogicos de las capas de los protocolos.

Actualmente predominan los puertos del tipo RJ-45 para pares trenzados en diferentes velocidades, aunque también se pueden

encontrar puertos para fibra éptica o mddulares. Veamos las cardcteristicas que definen a un switch con respecto a sus puertos.

Puertos fijos
v' Medio de transmisién (pares trenzados UTP, fibra dptica, etc.)

v Numero de puertos (8, 16, 24, 46, etc.), en el mercado existen multitud de opciones. Puertos fijos Modulares
v’ Velocidad/es soportada/s por los puertos (10, 100, 1000, 10Gb, 40Gb, etc.), @ mds velocidad, mayores precios.
v' Modo de trabajo half-dupex / full-duplex.

v’ Posibilidades MDI/MDI-X, es decir autoconmutacién en el modo para no precisar cables cruzados.

Puertos modulares
Aparecen en algunos switch sobre todo para enlaces troncales, son puertos ‘vacios’, donde podemos conectar un pequefio modulo que
va a determinar el medio de transmision, su velocidad, etc. Los mas comunes son los GBIC y los SFP.
GBIC (Gigabit Interface Converter) comenzd para ofrecer Gigabit Ethernet, aunque ya existen diferentes mdadulos para fibra y UTP.

SFP (Small Form-factor Puggable), mas pequefio que GBIC (mini-GBIC), utilizado para diferentes velocidades en fibra o en cable UTP.

1°S.T.I.
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Caracteristicas avanzadas

continuaciéon vamos a ver alguna de esas prestaciones.

Normalmente, los switches cumplen las funciones descritas de forma automadtica, aprendizaje, creacion de tablas, adaptacién a la
velocidad del interfaz conectado (10/100/1000,etc), conexion MDI o MDI/X, half-duplex o full-duplex, etc.

Existen switches sobre los que se puede actuar y usar prestaciones avanzadas en menor o mayor medida (switches configurables), a

puede seleccionar velocidad ‘Auto’, 10, 100 o 1000 y modo full-duplex o half-duplex.

Seleccion de modo y velocidad del puerto
Normalmente, los puertos funcionan en modo ‘Auto’ y se adaptan a la velocidad y modo necesario, en algunos casos, por problemas de
‘autonegociacion’ es posible determinar la velocidad y el modo de funcionamiento de cada puerto. Normalmente se hace desde una
consola de comandos aunque algunos disponen también de un interfaz grdfico como el que podemos ver en la figura en el que se

Ether Switch Port Control

1. If they want the auto-negotiation, just check the the Auto checkbox,

10Mbps ~ 100Mbps = 1000Mbps Full
10Mbps *  100Mbps = 1000Mbps Full
I0Mbps  100Mbps * 1000Mbps Full
10Mbps 100Mbps 1000Mbps Full

SMCD3GN's ether switch allows users to control the enable/disable, auto-negotiation enable/disable, line speed and mode if auto-
negotiation is disabled. Users could set the following table according to their need. For example, if they want to setup port 1 for
10Mbps and half duplex, they could just leave the checkboxes of the Auto, Speed and Mode to be blank for port 1. If they want to set
for 100Mbps and full duplex, they need to leave the Auto checkbox to be blank and check the checkboxes of Speed and Mode for port

| Switch Port | Auto | Speed(10/100/1000)

K EEE
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Nodo 1

Switch
A

Switch

Nodo 3
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Caracteristicas avanzadas: Redundancia

En una red con diferentes ‘switches’ podria ser interesante poder conectarlos entre si con mds de una conexion, o
cual anadiria cierta seguridad, ya que si se estropea uno de los enlaces, siempre habria otro camino posible para
la entrega de la informacion.

Esta idea NO se puede llevar a cabo con switches no avanzados, ya que se produce el problema del ‘broadcast
storming’ que consiste en que los paquetes emitidos por ‘inundacion’ se repiten continuamente saturando la red,
hay que ser cuidadoso para evitar este tipo de conexion de forma accidental.

Switch

Nodo 2

Broadcast storming
Imaginemos que las tablas de los switches estdn vacias y que el Nodo 1 envia un mensaje al
Nodo 2, el Switch A que no sabe donde estd el Nodo 2 los envia al By al C, cuando llega al B
y al C, ambos transmiten por todos los puertos el mensaje que llega a Cy B, que a su vez lo
transmiten a A y asi de forma ciclica.
Ademas de este tipo de problema, si el Nodo 3 emite un mensaje ‘broadcast’, el Switch B lo
pasa a Ay C, como el mensaje es ‘broadcast’, A y C lo pasan a su vez a los dos switches
proximos y tenemos un ‘broadcast storming’ o ‘tormenta broadcast’.
La red se colapsa con mensajes indtiles.

www.micronica.es

Spanning Tree Protocol (STP)
Los switches avanzados que incorporan este protocolo (802.1d y 802.1w) permiten las
conexiones redundantes. El protocolo comunica a los switches entre si y mediante unos
algoritmos calcula las rutas idoneas (segun velocidades de enlace, etc.) y activa los puertos
‘designados’ y desactiva los ‘no asignados’ (reserva), en caso de que se perdiera la
comunicacion en un puerto ‘asignado’, se activaria el no asignado necesario para recuperar
la conectividad.

Sistemas Informaticos y Redes Locales
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Caracteristicas avanzadas: Spanning Tree Protocol
En una red con diferentes ‘switches’ que soportan STP y lo tienen activado, se establece un didlogo para determinar cuales son las
conexiones mds eficaces ‘desconectando’ las menos eficaces. En caso de que alguna conexion falle, se activardn las conexiones
necesarias (que se desconectaron) para restablecerla. Las conexiones se califican con un algoritmo llamado STA que sobre todo
depende de la velocidad entre conexiones.

Ancho Costo Conexiones redundantes

banda Valor Se desconectan las vias menos eficaces
10 Mbps 2000000

100 Mbps 200000
1 Gbps 20000

] M) 10 Gbps 2000
Conexiones redundantes 100 Gbps 200

WwWw.micronica.es
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Redes virtuales: VLAN
Con el crecimiento de las redes en tamaio y complejidad, aparecié la posibilidad de crear, en una estructura de red con switches,
diferentes redes virtuales, es decir redes 'separadas’ a efectos de uso (l6gicos), pero que comparten medios electronicos (switches con
la funcion avanzada de VLAN).

- Las VLAN se crean configurando los switches a voluntad del administrador, de forma que se asignan los puertos de cada switch a las
VLAN que se deseen, formando grupos de nodos. A efectos practicos, las redes VLAN estdn aisladas entre si.

- Esta separacion permite establecer separacion entre grupos de usuarios, incluyendo los paquetes de broadcast que solo se propagan
en su VLAN. Para comunicar diferentes VLAN entre si serd necesario el uso de dispositivos que trabajen en una capa superior (capa 3
de red), tales como los routers que se veran mas adelante.

VLAN

r--h._

Ejemplos de usos comunes de las VLAN ] __
» Seguridad: Separar sistemas con datos 'sensibles' del resto de las redes, disminuyendo las Q\;, ) %\1) /\“} ‘J
posibilidades de intentos de ataques o de acceso a la informacién. | E

e Aplicaciones especiales: Proyectos especiales que requieran agrupamiento de nodos sin

interferir con otros. |2la ['\B LT (‘\\7 )

* Mejora prestaciones/ancho de banda: con un estudio detallado de las redes se pueden .'“y j—‘j
establecer organizaciones de nodos mas eficientes. \““V 3 [ [w
e Trdfico broadcast: Al no propagarse los paquetes de broadcast nada mas que por su VLAN, I <::‘£ % Q)‘ )
disminuye el trafico provocado por estos mensajes. | ;
* Organizacion de redes por departamentos o tareas: por ejemplo, gubernamental, en un edificio SLAN |
una sola red fisica para diferentes ministerios u organismos. £ VLAN 2
EIViLAN 3

www.micronica.es
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Redes virtuales: VLAN
Las VLANs mds usadas en un switch son las basadas en puertos, también conocidas como “port switching”. En ella se especifica qué
puertos del switch pertenecen a la VLAN, los miembros de dicha VLAN son los que se conectan a esos puertos. No permite la
movilidad de los usuarios, habria que reconfigurar las VLANS si el usuario se mueve fisicamente.

En la mayoria de los casos las VLAN se crean y asignan mediante ordenes de consola (terminal de texto) y con acceso al hardware
mediante un cable serie, telnet o ssh. Se crean las VLAN y se le asignan puertos, a partir de ese momento, estardn aislados los puertos
como si se tratase de varios switches. A continuacion podemos ver un ejemplo.

Switch-1# configure terminal
oo VLAN 11 Switch-1(config)# vlan database
Switch-1(config-vlan)# vlan 10 name administra
Switch-1(config-vlan)# vlan 20 name profesores
Switch-1(config-vlan)# vlan 30 name alumnos
Switch-1(config-vlan)#exit
Switch-1(config)# interface range f0/0 -15
Switch-1(config-if-range)# switchport
Switch-1(config-if-range)# switchport mode access
Switch-1(config-if-range)# switchport mode access
Switch-1(config-if-range)# switchport access vian 10
Switch-1(config-if-range)# exit
Switch-1(config)# interface range f0/16 -31
Switch-1(config-if-range)# switchport
Switch-1(config-if-range)# switchport mode access
Switch-1(config-if-range)# switchport access vlan 20

Switch-1(config-if-range)# exit
\ “\ Switch-1(config)# interface range f0/32 -47

Trunk link

Switch-1(config-if-range)# switchport
Switch-1(config-if-range)# switchport mode access
Switch-1(config-if-range)# switchport access vian 30
VLAN 13 Switch-1(config-if-range)# exit

WWW.micronica.es
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Redes virtuales: VLAN
Como se ve en la figura, los puertos se asignan a una red virtual o VLAN, por estos puertos circulan tramas normales, sin marcar
‘untagged’, tal como las hemos visto hasta ahora. Los equipos de una VLAN solo se pueden comunicar con equipos de su VLAN.
Como se puede observar, es necesario que ciertas conexiones se compartan para todas las VLAN, en este caso, se marcardn las
tramas ‘tagged’ para poder asiignarlas en su destino a las redes adecuadas. Cuando la trama pasa a su red se le retira esta ‘marca’.

Estas conexiones se denominan enlaces ‘trunk’, ‘trunked’ o ‘trunk link’ y se definen en la configuracion del switch. También se pueden
agrupar ‘links’ para aumentar el ‘ancho de banda’, por ejemplo unir de forma virtual dos puertos de 1Gb. Para conseguir 2 Gb.

4 I T

Marcado VLAN (tagging) 802.1q

: | Trama Ethernet Il Trama Ethernet I
 orige : (untagged) con tag VLAN (tagged)
] L 1 : ] :
\ 8I0I2.'lq -4 byltels fﬁ’ : _

Trama Ethernet Il - 64 a 1518 bytes 4

Nuevo tamano de trama: 68 a 1522 bytes "I-::
"-.: i
=y Graphic by masterpop3 'l

Tramas Ethernet i

Tramas Ethernet i
(untagged)

(untagged)
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Link Aggregation — Port Trunking - NIC bonding
Esta caracteristica avanzada de algunos switches permite la ‘agregar enlaces’, es decir ‘ sumar enlaces’, usando ‘port trunking’. Esta
tecnologia consiste en configurar el switch de forma que varios puertos se ‘unan’, sumando sus recursos y de esta forma aumentando
el ancho de banda disponible. Se puede usar para unir switches entre si o para unir a servidores o equipos informaticos. En el caso de
unirse a equipos informaticos, serd necesario configurar también la parte del servidor, no es un proceso automadtico.

Existen soluciones cubiertas por el LACP (Link Aggregation Control Protocol) definido en IEEE 802.1ax o préviamente por 802.3ad, pero
también hay soluciones propietarias (de fabricantes) fuera de estandar.

Link
Aagregation
Switch
Sitch MNIC-2
Port2
g bond0
- )
— 4 enlaces de 100 Mbps o =+ = |-
b {4 ’
- trunked’ forman un

enlace de 400 Mbps ~l -l i |-

Tres NIC forman el
enlace ‘bond0’ que se
conecta al switch
sumando el ancho de
banda y como si fuese
una sola tarjeta de red.

1°S.T.I
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Calidad de servicio — Quality of Service (QoS)
QoS es una caracteristica de algunos switches que priorizan el trafico de mayor importancia (voz, video en tiempo real) para que este
pueda pasar antes que el resto de los datos. El resultado es una mejora de las prestaciones trdfico critico en la red.

Los switches configurables (‘managed’) que tienen QoS permiten ajustar QoS por puerto a diferentes prioridades para organizar el
tréfico por niveles de importancia, a esto se le llama ‘DiffServ’ (Servicios diferenciados).

Seguridad IEEE 802.1x
La IEEE 802.1X es una norma para el control de acceso a red basada en puertos. Permite la autenticacion de dispositivos conectados a
un puerto LAN, estableciendo una conexidn punto a punto o previniendo el acceso por ese puerto si la autenticacion falla. 802.1X estd
disponible en ciertos switches de red y puede configurarse para autenticar nodos (S.1.) que estan equipados con software suplicante,
es decir, hay que configurar 802.1x en el equipo. Esto elimina el acceso no autorizado a la red al nivel de la capa de enlace de datos.

WWW.micronica.es

Port mirroring — puerto espejo
Como hemos visto antes, una de las ventajas de los switches es que todo el trdfico se divide de forma inteligente. Si tenemos un
problema en la red y queremos ver TODO o PARTE del trafico no podemos hacerlo. El puerto espejo o port mirroring lo incorporan
algunos switches y permite enviar copias de paquetes de red a una conexion de red en otro puerto del switch. Esto es comUnmente
utilizado para aplicaciones de red que requieren monitorear el trdfico de la red, tal como una intrusion al sistema.

Managed switch — Switch gestionable
Todas las caracteristicas avanzadas que hemos visto NO estdn incorporadas en todos los
switches. Los que tienen posibilidades avanzadas se denominan ‘managed switch’ y
pueden soportar algunas de estas funciones. Como se comentd antes, la configuracion se
suele hacer mediante una conexion especial (consola) o por la misma red.
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Power Over Ethernet - PoE
La traduccion de este concepto seria algo asi como ‘energia sobre Ethernet’ y es una tecnologia que permite llevar alimentacion
eléctrica a dispositivos que estan conectados mediante cable Ethernet sin necesidad de llevar cableado extra.
Como se puede deducir por las caracteristicas de los cables UTP, no se pueden llevar grandes cantidades de energia, pero puede ser
suficiente para alimentar dispositivos remotos como puntos de acceso, teléfonos VolP, camaras de video IP, etc.
Esta tecnologia permite la simplificacion de la infraestructura de cableado. Un dispositivo que soporte y use PoE obtendra tanto los
datos como la alimentacion por el cable de red Ethernet.

La primera version de esta tecnologia se publicé en el estandar IEEE 802.3af en 2003 y la revision y ampliacion 802.3at en el afio 2009.

En el estdndar PoE se distinguen dos dispositivos:
* PSE (Power Sourcing Equipment). Generan la alimentacion que ird por los cables de datos Ethernet.

* Midspans, son inyectores de potencia que se ubican entre un switch sin PoE y el dispositivo que requiere
alimentacion por PoE.

* Endspans, son switches Ethernet que incluyen la electrénica para la transmisién de la sefial de alimentacion eléctrica.

PSE-Endspan

Switch
PSE (con PoE)

Punto Acceso
con PoE

D-Link s

Po_E Cqble J

PSE-Midspan (inyector PoE)
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Power Over Ethernet - PoE
El estandar IEEE 802.3at especifica dos tipos de sistemas PoE: Tipos 1y Il. El Tipo | cumple las caracteristicas de la primera version del
estandar IEEE 802.3af y el Tipo Il es el nuevo sistema PoE con caracteristicas mejoradas. El siguiente cuadro muestra un resumen de
las caracteristicas de los dos tipos.

Comparacion entre estandares PoE

Caracteristicas 802.3af (802.3at Tipo 1) 802.3at Tipo 2
Energia entregada a dispositivo 12.95 W 25.50 W
Maxima energia entregada por el PSE 15.40 W 34.20 W
Rango de tensidn (en PSE) 44.0-57.0V 50.0-57.0V
Rango de tensién (en dispositivo) 37.0-57.0V 42.5-57.0V
Maxima corriente 350 mA 600 mA
Maxima resistencia del cable 20 Q (categoria 3) 12.5 Q (categoria 5)

Cuatro niveles negociados en la

Tres niveles negociados en la conexién S
conexion inicial o pasos de 0,1 W

Gestion de energia

inicial. negociados de forma continua.
Cableado soportado Categoria 3 y categoria 5 Categoria 5
Modos soportados Modo A (endspan), modo B (midspan) Mode A, Mode B

1°S.T.I. Sistemas Informaticos y Redes Locales
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Power Over Ethernet - PoE
La corriente suministrada a través de la infraestructura LAN se activa de forma automatica cuando se identifica un terminal compatible
y se bloquea ante dispositivos preexistentes que no sean compatibles. Esta caracteristica permite a los usuarios mezclar en la red con
total libertad y seguridad dispositivos preexistentes con dispositivos compatibles con PoE.

Para implementar PoE en una red que no se dispone de dispositivos que la soporten directamente se usa una unidad base (con
conectores RJ45 de entrada y de salida) con un adaptador de alimentacién para inyectar la energia en la red y una unidad terminal
(también con conectores RJ45) para alimentar el dispositivo.

; - 240VAC
Inyector PoE v _;‘)_.,
{ i
r,,:,/* ‘,’l&. ' A
‘* ;-v.r

Inyector PoE

i

Cable Cat5 (datos + alimentacion)

Inyector PoE

. AIimentaddr PoE
”H?-’*-\__ Camara IP PoE
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Power Over Ethernet — PoE
Ventajas
PoE simplifica y abarata la creacién de un suministro eléctrico
robusto para los sistemas: Centralizacion de la alimentacion a
través de switches PoE significa que los sistemas basados en PoE
se pueden enchufar a una SAl central, que ya se emplea en
algunas instalaciones y en caso de corte de electricidad, podra
seguir funcionando sin problemas (puntos de acceso, camaras
de seguridad, etc.).
Se instala facilmente alli donde pueda colocarse un cable LAN y
no existen las limitaciones debidas a la proximidad de una base
enchufe (hay que tener en cuenta la distancia debido a la caidas
de tensién), a mayor longitud mayor perdida de voltaje.

Desventajas

Para poder usar PoE, todos los dispositivos de red (Switches,
camaras IP, puntos de acceso, teléfonos, etc.) deben ser
compatibles con esta norma.

Variantes PoE

Ethernet Cable

Datp + Power

PoE Device

FoE Network Switch [Wirzless AP, CPE, Pouler, etc.p

Fower Supply

Ethernet Cable

Ethernet Cable

Dara Only Data + Power PoE Device

Non-PoE Netwerk Switch {Wireless &P CPE Router, 2te.)

PoE Injector

Pawer Cable

Ethernet Cable

Al o
i 2 .
Data Only - Non-PoE Device
=/ = (Wirelessd® C2F Router, efe )

PoE Splitter

Ethernet Cable

Doto + Power

PoE Network Switch

Power Supp
Ethernet Cable
Dot + Power

Power Cabl

Ethernet Cakle

Ethernet Cable

Data Onfy — Aot g e

Doto Only  Non-PoE Device
-t . [(Wireless &P CPE Router. ete.)
PaE Splitter

-

Non-PoE Network Switch =
PaE Injecter
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ALTERNATIVA A: Pares activos

ALTERNATIVA B: Pares separados
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H H PoE puede usar los pares libres que quedan en las
Switch PSE Access Point | |switch PSE neem | | redes 10/100 o usar los pares de cables con datos
- o g ™ % | = superponiendo informacidn y alimentacion.
¥ L2 1,2 1.2 Existen chips especializados para estas operaciones.
% p——— x| x
4.5 4,5 45 — 45
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